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Groupe Renault

Charte du bon usage des ressources
informatiques, électroniques et numeériques

a direction du groupe Renault a mis en appli-

cation, depuis le 1¢ juillet 2001, une «charte

du bon usage des ressources informatiques,
électroniques et numériques» par I’ensemble des
salariés du groupe dans le monde. Cette charte a
recu I'avis favorable du CCE et a été soumise au
comité restreint du comité de groupe Renault.
Chaque salarié utilisateur en sera individuelle-
ment informé.
La charte rappelle que le groupe Renault met a
la disposition de tout utilisateur des équipements
informatiques, des moyens de communication, des
informations et des données, qui sont nécessaires
a accomplissement de sa mission.
Est considéré comme «utilisateur» toute personne,
quel que soit son statut (salarié, personnel intéri-
maire, stagiaire, consultant, partenaire, etc.), qui
est amenee a créer, consulter et mettre en ceuvre
ces ressources.
L'utilisation de ces ressources doit étre «unique-
ment professionnelle», sauf exception prévue dans
la charte. 1l est souligné que «ces ressources font
partie du patrimoine du groupe Renault. A cet
égard, toute information émise, regue ou stockée
sur le poste de travail et les moyens de commu-
nication mis a sa disposition, est et demeure la
propriété de ’entreprise».
La charte ne fait pas obstacle a ce que des dispo-
sitions spécifiques soient définies par U'entreprise
en vue d’une utilisation de ces ressources par les
représentants du personnel. Rappelons, a cet égard
que Renault a signé, le 21 décembre 2000, avec
quatre syndicats une charte portant sur les condi-
tions d’acces et d’utilisation de I'intranet Renault
par les institutions représentatives du personnel
(v. Conv. -C3- n° 148 du 17 février 2001).
Chagque utilisateur doit étre conscient de la néces-
sité du respect de la loi et du code de déontologie
de Renault ainsi que des régles de sécurité et du
bon usage. Le groupe prend ’engagement de son
coté de mettre en ceuvre des moyens appropriés.

Charte du 1* juillet 2001 du bon usage des ressources infor-
matiques, électroniques et numériques du groupe Renault

CE QU'IL FAUT RETENIR

= Statut de la charte

La charte concerne la totalité des utilisateurs et doit, a
ce titre, étre communiquée a tout utilisateur, interne ou
extéricur a P'entreprise. 1l est fait référence a la charte
dans le réglement intérieur de chaque site, ce qui la rend
opposable juridiquement. Le non-respect des régles et
mesures de sécurité figurant dans la charte «engage la res-
ponsabilité personnelle de Putilisateur dés lors qu’il est
prouve que les faits fautifs lui sont personnellement impu-
tables et I'expose éventuellement et de maniére appro-
price ¢t proportionnée au manquement commis aux sanc-
tions disciplinaires définies par lc réglement intérieur de
chaque site».

= Régles d'utilisation des ressources

o L'utilisateur doit réserver 'usage des ressources de I’en-
treprise au cadre de son activité professionnelle. Un usage
personnel des moyens de communication est toutefois
exceptionnellement admis pour répondre a des situations
d’urgence. La charte énumére alors les activités auxquelles
un utilisateur ne doit se livrer en aucune circonstance.

® La charte {ixe les prescriptions minimales de sécurité que
I'utilisateur doit respecter afin de permettre la mise en
ccuvre par l'entreprise d’une parade de premier niveau.
L'absence de respect de ces prescriptions ne pourra étre
sanctionnée que si les manquements observés ont nui ou
sont susceptibles de nuire a 'entreprise ou aux personnes
qui s'y trouvent, ou ont ¢été réitérés en dépit de mises en
garde.

o La charte définit des régles d’utilisation des matériels,
programmes, logiciels, etc. L'entreprise organisera les for-
mations nécessaires a chaque utilisateur pour appliquer les
régles et prescriptions de sécurité prévues par la charte.
Chaque utilisateur doit signaler toute tentative de violation
de son poste de travail ou de ses fichiers ou données, dés
qu'il en a connaissance, afin de pouvoir apprécier I'impu-
tabilité personnclle des incidents qui pourraient survenir,

= Encadrement des outils

e Lutilisation des outils de messagerie électronique est
réservée A un usage strictement professionnel sauf excep-
tion. L'utilisation a des fins promotionnelles est interdite.
L'utilisateur ne doit jamais écrire un message électronique
qu’il s'interdirait d’exprimer oralement ou par un autre
moyen, car lc message €lectronique peut étre stocké, réuti-
lisé, exploit¢ a des fins auxquelles 'utilisateur n’aurait pas
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pense en le rédigeant; constituer une preuve ou un com-
mencement de preuve par écrit.

® La charte souligne encore que I'Internet est un outil qui
cst mis a la disposition de 'utilisateur a titre professionnel,
sauf cxception, et qu'il doit donc en faire un usage appro-
pri¢. Lorsqu’il «navigue» sur le Web, I'identifiant de I'uti-
lisateur ainsi que les sites visités sont enregistrés dans les
limites prévues par la loi.

@ Lcs forums de discussions répondent aux mémes regles
de bon usage que la messagerie électronique.

® Par ailleurs, Renault pourra procéder périodiquement,
par tous moyens, & des audits de contrdle de la bonne
application dec la charte, dans les limites prévues par la loi.

GROUPE RENAULT

Charte du bon usage des ressources
informatiques électroniques et numeériques
du groupe Renault

du 1* juillet 2001

INTRODUCTION

Le groupe Renault met & la disposition de tout utilisa-
teur des équipements informatiques (PC, stations, logiciels,
etc.), des moyens de communication (messageries, accés
Internet, «assistants personnels numériques», etc.), ainsi
que des informations et données (bases de données, images,
vidéos, etc.), qui sont nécessaires a I"accomplissement de
sa mission.

Est considéré comme «utilisateur» toute personne, quel
que soit son statut (salarié, personnel intérimaire, stagiaire,
consultant, partenaire, etc.), qui est amenée 3 créer, consul-
ter et mettre en ceuvre ces ressources.

L'utilisation de ces ressources doit étre uniquement pro-
fessionnelle, sauf exception prévue dans la présente charte,
et tournée vers la performance du groupe et la satisfaction
des clients.

La présente charte ne fait pas obstacle 3 ce que des dis-
positions spécifiques soient définies par I'entreprise en vue
d'une utilisation des ressources informatiques, électroniques
et numériques par les représentants du personnel.

Ces ressources font partie du patrimoine du groupe
Renault. A cet égard, toute information émise, regue ou
stockée sur le poste de travail et les moyens de communi-
cation mis & sa disposition est et demeure la propriété de
I'entreprise.

Chaque utilisateur doit étre conscient que, d'une part,
l'usage de ces ressources obéit a des régles qui s'inscri-
vent dans le respect de la loi et du code de déontologie de
Renault, dans le respect aussi de Ia sécurité de 'entreprise
et du bon usage, gage d'efficacité opérationnelle, et que,
d'autre part, sa négligence ou sa mauvaise utilisation des
ressources fait encourir des risques a I'ensemble de I'en-
treprise, et donc a lui-méme.

Le groupe Renault définit et met en ceuvre les moyens
appropriés, en |'état de la technique, pour protéger les uti-
lisateurs et pour protéger les ressources mises a leur dis-
position contre tout risque de destruction ou d'altération.

L'entreprise prend donc les engagements suivants:

1. Se donner les moyens budgétaires, humains, tech-
niques, afin de respecter cette charte, dans le cadre des
contrats internes de service.
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2. Définir un «Plan de continuité de service» pour toute
application sensible.

3. Garantir un archivage des données déterminé confor-
mément & la légisiation applicable en matiére de conserva-
tion des informations et aux prescriptions du groupe Renault.

4. Acquérir les droits d’usage ou de propriété intellec-
tuelle nécessaires a I'utilisation de ces ressources dans le
cadre professionnel évoqué ci-dessus.

CHAPITRE 1*. STATUT DE LA CHARTE

1. Objet de la charte

La présente charte a pour vocation d'exposer les prin-
cipales régles et précautions que tout utilisateur doit res-
pecter et mettre en ceuvre.

2. Champ d’application de la charte

La charte concerne la totalité des utilisateurs. A ce titre,
elle doit étre communiquée a tout utilisateur, interne ou
extérieur & I'entreprise.

La charte est diffusée a 'ensemble du personnel du
groupe et mise & disposition sur I'intranet Renault. il y est
fait référence dans le réglement intérieur de chaque site.

Les contrats entre Renault et tout tiers donnant acces
aux données, aux programmes informatiques ou autres
moyens de I'entreprise, devront stipuler que les utilisateurs
s'engagent arespecter |a présente charte. Les responsables
des utilisateurs extérieurs s'engagent 3 faire respecter la
présente charte par leurs propres salariés et éventuelles
entreprises sous-traitantes.

3. Application de la charte

En qualité d'utilisateur des ressources de I'entreprise,
chaque utilisateur s'engage a connaitre et a appliquer I'en-
semble des dispositions de la présente charte.

L'entreprise s'engage, pour sa part, & mettre en ceuvre
tous les moyens pertinents, compte tenu de I'état des tech-
niques, afin de garantir ia meilleure sécurité possible des
installations mises a Ia disposition des utilisateurs.

4. Sanctions

Le non-respect des régles et mesures de sécurité figu-
rant dans la présente charte engage la responsabilité per-
sonnelle de I'utilisateur dés lors qu'il est prouvé que les faits
fautifs ui sont personneliement imputables et ’expose éven-
tuellement et de maniére appropriée et proportionnée au
manquement commis, aux sanctions disciplinaires définies
par le réglement intérieur de chaque site,

CHAPITRE 2
REGLES D'UTILISATION DES RESSOURCES

1. Régles générales

L'utilisateur est responsable de I'usage qu'il fait des res-
sources de I'entreprise dans I'exercice de sa fonction au
sein du groupe Renault.

Il doit réserver I'usage de ces ressources au cadre de
son activité professionnelle. Un usage personnel des moyens
de communication est toutefois exceptionnellement admis
pour répondre 3 des situations d’urgence,

Par conséquent, il ne doit se livrer, en aucune circons-
tance, a I'une quelconque des activités suivantes:
® Charger, stocke, publier, diffuser ou distribuer, au moyen
des ressources de I'entreprise, des documents, informa-
tions, images, vidéos, etc.
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~ a caractére violent, pornographique ou contraire aux
bonnes meeurs, ou susceptibles de porter atteinte au res-
pect de la personne humaine et de sa dignité, ainsi qu'a la
protection des mineurs;

- de caractére diffamatoire et de maniére générale illicite ;
~ portant atteinte aux ressources de I'entreprise et plus
particulierement a I'intégrité et a Ia conservation des don-
nées de I'entreprise;

— portant atteinte a I'image de marque interne et externe
du groupe Renault.

Il est interdit d'accéder a des serveurs Web traitant de
ces sujets avec le risque de voir 'adresse e-mail de I'utili-
sateur reprise dans un courrier de masse comportant des
piéces jointes illicites. Si I'utilisateur est amené a rece-
voir, & son insu, de tels €léments, il est tenu de les détruire
aussitot.

L'utilisateur doit proscrire tout comportement pouvant
inciter des tiers & lui adresser de tels documents sous forme
d'informations, d'images, de vidéos, de fichiers, etc.
® Utiliser les ressources de I'entreprise & des fins de har-
célement, menace ou d'injure et de maniére générale vio-
ler des droits en vigueur.
® Charger, stocker ou transmettre des fichiers contenant
des éléments protégés par les lois sur Ia propriété intel-
lectuelle, sauf & posséder les autorisations nécessaires.

L'utilisateur s’interdit de solliciter I'envoi par des tiers,
€en piéces jointes, de tels fichiers.
® Charger, stocker, utiliser ou transmettre des programmes,
logiciels, progiciels, etc., qui sont protégés par les lois sur
la propriété intellectuelle, autres que ceux qui sont expres-
sément autorisés par I'entreprise.

L'utilisateur s'interdit de solliciter I’envoi par des tiers,
en piéces jointes, de tels programmes, logiciels, progiciels,
etc.
® Utiliser les matériels, programmes, logiciels, progiciels,
etc., mis a sa disposition par I'entreprise, en violation des
lois sur la propriété intellectuelle, des régles techniques
applicables et des prescriptions définies par l'entreprise.
® Charger ou transmettre, sciemment, des fichiers conte-
nant des virus ou des données altérées.
® Falsifier la source d’éléments contenus dans un fichier.

® Envoyer des messages en masse (plus de 20 destina-
taires, hors diffusion sur des listes de i'entreprise pour rai-
sons de service) ou en chaine (messages recus individuel-
lement dans le cadre d’'une diffusion collective avec invitation
a le renveyer également collectivement).
® Utiliser les ressources de I'entreprise de maniére a géner
I'accés des autres utilisateurs,
Pour rappel, certaines des activités énoncées ci-des-
Sus peuvent constituer des infractions de nature pénale.
L'entreprise se réserve la possibilité d'effectuer des véri-
fications et contréles réguliers, dans les limites prévues par
la loi.

2. Mesures de sécurité

Afin de permettre la mise en ceuvre par I'entreprise d'une
parade de premier niveau, I'utilisateur doit respecter au mini-
mum, les prescriptions suivantes:
- Prescription 1 : Mettre toujours un mot de passe quand
il'lui est demands.
- Prescription 2 : Changer de mot de passe réguliérement.
~ Prescription 3 : Ne jamais préter son identifiant/mot de
passe.
- Prescription 4 : Protéger spécifiquement ses fichiers confi-
dentiels/secrets Renault.
~ Prescription 5 : Utiliser un antivirus sur tout document
de provenance externe a I'entreprise.
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~ Prescription 6 : Ne pas répondre aux messages en masse
Ou en chaine des messageries.

- Prescription 7 : Eteindre son poste par arrét logiciel et
non par l'interrupteur pour terminer proprement ses ses-
sions (hors cas de blocage technique).

- Prescription 8 : Ne jamais quitter son poste de travail en
laissant accessible une session €n cours (mise en veille
avec mot de passe aprés cing minutes d’'inactivité). )
— Prescription 9 : Ne pas laisser a disposition des supports
informatiques (disquette, cassette, CD-Rom,... ) contenant
des données confidentielles, dans un bureau ouvert,

— Prescription 10 : Ne pas oublier de récupérer, sur les fax,
imprimantes ou photocopieurs, les documents sensibles que
I"on envoie, imprime ou photocopie.

L'absence de respect des prescriptions ci-dessus ne
pourra étre sanctionnée, conformément au point 4 du cha-
pitre 1°" de la présente charte, que si les manquements
observés ont nui ou sont susceptibles de nuire 3 I'entre-
prise ou aux personnes qui s’y trouvent, ou ont été réitérés
en dépit de mises en garde.

3. Matériels, programmes, logiciels, etc.

L'entreprise met 3 la disposition de I'utilisateur des res-
sources (PC, stations, serveurs «assistants personnels numeé-
riques», téléphones multifonctions, fax, etc.) pour exercer
son activité professionnelle conformes aux régles juridiques
et techniques applicables et aux prescriptions définies par
"'entreprise (standards). L'utilisateur s'interdit par consé-
quent de modifier ces standards, notamment par I'ajout de
logiciels hors standards pour lesquels I'entreprise pourrait
étre accusée de piratage, en dehors d’incompatibilités poten-
tielles. A des fins de précaution, certaines configurations
peuvent étre verrouillées par I'entreprise (poste de travail,
etc.).

Le disque dur du poste de travail de I'utilisateur ne doit
pas contenir de programmes, logiciels, documents, fichiers,
informations ou données, tels que rappelés ci-dessus, et
notamment des fichiers 3 caractére pornographique, nazi
ou raciste ainsi que tout autre fichier prohibé par la loi locale.

Les utilisateurs de postes portables s’engagent, quel
que soit I'endroit ol ils se trouvent, a sécuriser leur maté-
riel et I'accés aux données qu'il contient. L'utilisateur ne
doit jamais transporter l'intégralité de fichiers qui auraient
une valeur stratégique pour le groupe Renault. Les infor-
mations et données sensibles stockeées sur le disque dur de
son poste portable devront étre chiffrées conformément aux
directives données par la direction ou I’entreprise dont reléve
I'utilisateur. Un outil de chiffrement est mis a la disposi-
tion des utilisateurs a cet effet.

Les ressources mises a la disposition de tout utilisateur,
et notamment les disques durs, pourront faire I'objet de véri-
fications et de contréles par I'entreprise, dans les limites
prévues par la loi.

4. Virus informatiques

Le poste de travail (station, micros, portable, etc.) de
chaque utilisateur est en régle générale équipé d'un logi-
ciel antivirus.

Cependant, I'utilisation des applications communicantes
(Internet, messagerie, etc.) et des supports de stockage
(disquette, CD-Rom), peut, malgré les précautions prises,
provoquer la transmission et I'installation sur le poste de
travail de ['utilisateur, a I'insu de ce dernier, de programmes
ou fichiers, qui altérent ou pillent les données et logiciels
qu'il contient,

En cas d'anomalie, I'utilisateur doit stopper toute tran-
saction et prévenir immédiatement Ie service de dépannage
informatique.
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5. Messagerie électronique

L'utilisation des outils de messagerie électronique est
réservée & un usage strictement professionnel sauf excep-
tion visée au point 1 du chapitre 2 de Ia présente charte.

Toute utilisation & des fins promotionnelles est interdite.

L'utilisateur ne doit jamais écrire un message électro-
nique qu'il s'interdirait d'exprimer oralement ou par un autre
moyen (courrier, télécopie, etc.), car le message électro-
nique peut:
® Etre stocké, réutilisé, exploité a des fins auxquelles I'uti-
lisateur n’aurait pas pensé en le rédigeant ;
® constituer une preuve ou un commencement de preuve
par écrit.

De méme que partout ailleurs, la courtoisie constitue
une régle de base dans tous les échanges électroniques.

Par ailleurs, I'utilisateur doit rédiger des messages courts
et clairs afin d'éviter toute surcharge informationnelle nui-
sant a 'efficacité de la communication. 1l doit également
utiliser avec discernement les listes de diffusion person-
nelles ou collectives. 11 doit éviter I'envoi de copies a un
nombre injustifié de destinataires.

Enfin, il est rappelé que les messages électroniques
envoyés d'une entité du groupe Renault a une autre entité
du groupe Renault sont, en général, considérés comme sécu-
risés. Dans la plupart des autres cas, les messages élec-
troniques transitent par le Web et peuvent donc, & tout
moment, étre interceptés, visualisés, enregistrés et utili-
sés a d’autres fins par un tiers.

6. Internet

L'Internet est un outil qui est mis a la disposition de I'uti-
lisateur & titre professionnel sauf exception visée au point 1
du chapitre 2 de la présente charte. I doit donc en faire un
usage approprié,

L'accés a Internet est attribué individuellement a chaque
utilisateur, afin de lui permettre de visiter, a des fins pro-
fessionnelles, les sites du monde entier sous le nom de I'en-
treprise. Toutefois, lorsqu'il «navigue» sur le Web, I'identi-
fiant de I'utilisateur (qui apparait sous le nom de «Renault»
sur les sites informatiques extérieurs) ainsi que les sites
visités sont enregistrés dans les limites prévues par la loi.

En outre, chaque site Internet pouvant étre régi par des
régles juridiques autres que le droit frangais, toutes pré-
cautions doivent étre prises & cet égard par I'utilisateur.

Par ailleurs, toutes les activités de I'utilisateur ainsi que
les données concernant I'utilisateur (sites consultés, mes-
sages échangés, données fournies 3 travers des formulaires,
données collectées a !'insu de I'utilisateur, etc.) peuvent
étre enregistrées par des tiers, analysées pour en déduire
ses centres d'intérét, les préoccupations de V'entreprise,
etc., et utilisées a des fins commerciales ou autres. Toutes
précautions doivent également &tre prises par I'utilisateur
a cet égard.

A des fins de statistiques, de qualité de service et de
sécurité, le trafic Internet est sujet a une supervision et 3
des vérifications et audits réguliers par I'entreprise, dans
les limites prévues par la loi.

7. Forums de discussion
Les forums de discussions répondent aux mémes régles
de bon usage que la messagerie €lectronique.
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En outre, le sens de la responsabilité de chacun conduit
a ne pas se permettre de participer anonymement & ces
discussions électroniques.

8. Informations, données et fichiers

L’entreprise est responsable de :
® la mise & disposition de ressources sécurisées conformes
aux régles juridiques et techniques applicables et aux
prescriptions définies par I’entreprise (standards) ;
® lamaintenance technique des ressources et de leur sécu-
risation.

L'utilisateur est responsable de la pérennité de ses
fichiers, données, informations, etc., ainsi que des accés
de lecture et de modification qu'it peut donner a d'autres
personnes ou utilisateurs.

9. Vigilance

Il est demandé & chaque utilisateur de signaler toute
tentative de violation de son poste de travail ou de ses
fichiers ou données, dés qu'il en a connaissance, auprés
de son responsable sécurité des systémes informatiques
local (administrateur systéme des systémes informatiques)
afin de pouvoir apprécier I'imputabilité personnelle des inci-
dents qui pourraient survenir.

CHAPITRE 3. FORMATION

L'entreprise organise les formations nécessaires a chaque
utilisateur pour appliquer les régles et prescriptions de sécu-
rité prévues par la présente charte.

Elles comprennent notamment :

- une formation en ligne sur la sécurisation du poste de
travail et I'accés aux applications/services Renauit, {mise
en place, changement des mots de passe, perte des mots
de passe);

- un rappel en ligne des procédures de demandes d'accés
aux applications/services Renault.

Une formation spécifique adaptée accompagne I'évolu-
tion des postes de travail.

Chaque utilisateur doit se former aux techniques de sécu-
rité, et maintenir son niveau de connaissance en fonction
de I'évolution de ces techniques.

CHAPITRE 4. AUDITS

Le groupe pourra procéder périodiquement, par tous
moyens, a des audits de contréle de la bonne application
de la présente charte, dans les [imites prévues par la loi.

CHAPITRE 5. ENTREE EN VIGUEUR

La présente charte a é6té soumise pour avis aux comi-
tés d'entreprise et aux comités d'établissement concernés.
Elle s'applique, les formalités requises achevées, a la date
du 1*juillet 2001.

CHAPITRE 6. PUBLICITE

Les utilisateurs seront informés du contenu de la pré-
sente charte.



