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INTRODUCTION
Le contexte
Les chiffres de la publicité en France
En 2008, en France, les entreprises ont consacré 32, 4 mi |l | i ar dasleurd 6eur os
investissements en communication médias et hors -médias, soit 1,4 % de moins quden
2007 *.
Si | es investissements sur la majorité des supports de communication baissent en 2008,
le média i nternet poursuit son développement et constitue un média toujours recherché
par les annonceurs . En effet, en 2008, les investissements ont progressé de 12,1 %?
pour le « display ® » etily a eu une évolution de 28 % pour les liens sponsorisés .
La publicité : un mode de financement de I dinternet
La publicité estun m ode de financement essent i el delLeslaétduns écenomicues
soulignent l e rtle de | a publ i deb dificultés, notdnimenir e o0% | 6
financieres, rencontrées par la presse.
Le modele économique de nombreuses sociétés , présentes sur internet, repose , pou r tout

ou partie, sur celle -ci. Elle permet de financer majoritairement, voire totalement, ces
sociétés qui peuvent de ce fait proposer aux internautes des services gratuits ou
compléter leur s ressources financieres

La publicité « ciblée » a pour objecti f la diffusion de messages adaptés aux golts et

centres doéint®r°t des internautes. BEhelpebliciépnpeaxr a "t ai n:
ciblée est, le plus souvent, vendue plus chére aux annonceurs. Cette nouvelle forme de

publicité , en expansion suri nternet, contribue donc au financement des contenus et des

applications.

La publicité ciblée . des interrogations

La publicité ciblée reste source dobéintevwaoiorgatddinsgqui ®t udes du ¢c¢?
internautes compte tenu des caignerspouarieervie grivéé i |.4&ne récente

®tude a doéaill eurs ®t® r ®al s pe®aptiora § etrleursl wuhatoenna "t r e |

matiére de publicité ciblée  °.

En e f f enion Natiodaleé des Associations Familiales (U NAF) et la C onfédération
Nationale des Associations Familiales Catholiques (C NAFC), dans le cadre des réflexions
menées par le groupe de travail du Forum, ont mené une enquéte aux mois de mai et de

juin 2009. Bien que cette consultation ne présente pas de garantie en termes de

Source : Chiffres ci1®s de | 6UDA
http://www.uda.fr/fileadmin/documents_pdf/publications_etudes/Chiffres_cles_ 2009_1.pdf
2, Source : Chiffres clés France Pub 2008

5. Le display est la « publicité graphique sur internet », selon la terminologie CESP
(http://www.terminologietim.org/ ).

4, Le lien sponsorisé ou lien commercial est un lien publicitaire correspondant a un achat de mot clé au co(t
par clic, selon la terminologie CESP ( http://www.terminol ogietim.org/ ). En tapant le mot clé dans le

moteur de recherche , ce lien acheté appara ftra en position préférentielle par rapport aux liens naturels
d'autres sites référencés.

5. Dans | e cadre des r®fl exions du gr oup ent daisé uneanqaéitelafin | 6 UNAF et
déinterroger | es internautes sur I a publicit® compor
(http://www.unaf.fr/spip.php?article8928 )

4


http://www.uda.fr/fileadmin/documents_pdf/publications_etudes/Chiffres_cles__2009_1.pdf
http://www.terminologietim.org/
http://www.terminologietim.org/
http://www.unaf.fr/spip.php?article8928
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représentati vité, elle apporte un éclairage intéressant . Il apparait que 60 % des

internautes ayant été exposés a de la publicité comportementale affirment ne pas y avoir

trouv® dobéint ®r°t. Mades persomnésequirost répoBda né seraient pas

favorables a la publicité comportementale ; enfin, il y a également une méconnaissance

de cette forme de publicité pour 80 % des sondés . Et 929 % soul i gnent | 6i mport
débun encadr e me forme dee publieité.t e

Léenqu°te de | 6UNAF et de | abCNAFC®monbl ®e qonéesta pas
bien appréhendée par les internautes. Ces derniers apparaissent méfiants. Les

internautes ne se rendent pas toujours compte que , dans certains cas, leurs données
personnelles peuvent étre utilisées a des fins commerciale s, notamment de ciblage ; et
ils ne sont pas toujours informés, ouconscients, de | dexistence de ce t

La publicité ciblée souléve donc de nombreuses questions , en particulier celles liées a la
protection des données a caractére personnel.

Elle fait d6ai |l |l éabpet de nombreuses discussions actuell em
publics , débuneetpadés acteurs ®conomiques de | ddbaetnet <
part, etce,tantenFrance °qudé” | 6 @&t ranger

Aux Etats -Unis, la Federal Trade Commission (FTC) sde st prononc®e r ®cemment
publicité ciblée dans son rapport du 7 février 2009 , faisant suite au code de bonne

conduite mis en place par | 6ensembl e desNeawork eur s de
Advertising Initiative (NAI) .

En France, | autorit® en charge de | a protection des
Commi ssion nationale de | 6i nfGNiLma tsi dgeuset e®g adleesmelnith eerntp
du sujet via un rapport en date du 5 février 2009. Elle a notamment indiqué que le

« marketing en ligne ciblé » se pratiquait de plus en plus et était un enjeu important,

tant pour les professionnels de la publicité que pour les internautes . Elle a mis en

exer gue les interrogations liées a cette pratique publicitaire nouvelle et la néces sité de

| 6encadrer au mieux.

Le périmetre du groupe de travail

le groupe de travail du Forum des droits sur | 6intern
suivante : quelle régulation pour la publicité ciblée en France ?

1 sbest appuy® s erdes dammees deypuldiditd giblée (contextuelle,
personnali s®e, comportemental e) pour s6int ®resser a
soulevant, de facon plus ou moins directe, la question de la protection des données

personnell es de | 6internaute.

La publicité  contextuelle a , de ce fait , été exclue du champ de la présente

Recommandation , sauf exception relative a la publicité contextuelle via les courriers
électroniques ®.

Par ailleurs, ne sont pas abordés, dans le présent document, les techniques de marketing
direct en ligne ° et -mdilig qui ne sont pas des formes de publicité ciblée, telles que
définies dans la présente Recommandation

Cf.annexe4 i p.53.

Cf.annexe 4 1 p.53.

Cette publicité contextuelle suscite des nombreux questionnements au sein du groupe de travail et souléve

des interrogations quant au respect de la vie privée. Cf. infra p.34a35 .

Le marketing direct Bsentble te8 etechniques marketing qui permette nt d'identifier les
consommateurs d'un produit, de leur adresser directement une proposition commerciale, afin d'obtenir une
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Le Forum des droits sur |l i nternet a mis en

afin de réfléchir sur la question de la publicité ciblée 10,

Un dialogue approfondi e ntre les acteurs économiques (an

nonceurs, régies publicitaires

pl ace

etc.) , les représentants des internautes et les pouvoi r s esprgvtlé nécessaire 06
pour trouver un juste équilibre entre | 6 i nt ®ceftetnoudedle pratique publicitaire et le

respect de la vie privée des internautes

Des auditions ont été menées afin que le groupe puisse parfaire sa connaissance du sujet
et ident ifier au mieux les interrogations liées a la pratique de la publicité ciblée.

Le Forum des dr oi tastrawilér a padtiir des teavanxedgja menés dans les
enceintes professionnelles ou publiques. Il a voulu dégager des recommandations a partir

de ceux -ci et des réflexions du groupe de travail afin de mettre en place une co
régulation de la publicité ciblée qui pourra servir de base a une charte multi -acteurs.

La présente recommandation a fait | 6obj et

déune consul t

membres du Forum des dr oid4tféariersau A8 fdvréer 2010eHllen e t a étéu

définitivement adopté epar | e Consei l déo

r 8Bmart2@l0i.on du

La publicité ciblée est une notion complexe a plusieurs facettes et faisant intervenir une

cha” ne déacteurs au ril e bien

pr ®ci s. Il es

conscience des données techniques de cette forme de publicité pour appréhender au
mieux les enjeux juridiques (I). Une fois cet état des lieux effectué, des bonnes pratiques
des professionnels pour une co  -régulation de cette publicité pourront étre ainsi dégagées

).

ation
Forum
t donc

réponse directe, a laquelle I'entreprise répondra tout aussi directement.

Le marketing direct utilise

notamment le  mailing , comme m oyen de communication avec les prospects et clients.

¥ Le Forum des droits sur | 6internet

a mis en place un

volet de réflexion a été la publicité en ligne des boissons alcooliques et a conduit a une Recommandation
en date du 16 décembr e 2008. La publicité ciblée constitue le deuxiéme voletde cette réflexion.

1 La Confédération nationale des associations familiales catholiques (CNAFC) a souhaité émettre une position
minoritaire le 2 février 2010 sur le présent projet de recommandation du Forum sur la publicité ciblée. La
position minoritaire de la CNAFC est reproduite en annexe du présent document. Cf. page 42

groupe

un

de
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| 7 LA PUBLICITE CIBLEE : DONNEES TECHNIQUES ET
PROBLEMATIQUES JURID  IQUES

A. 1 Les données techniques :les formes de publicité ciblée et les acteurs de la
publicité ciblée

1. 7 Les formes de publicit é ciblée

a. Les définitions de s trois formes de  publicité ciblée

La publicit® cibl®e rev°t plusieurs formes qubil est
au mieux, en suite, les enjeux juridiques qui en découlent.

La Commi ssion nationale de | 6i nNIl défimtt troig foreneselé des | i be
publicité ciblée , dans son rapport du 5 février 2009 12,

La publicité  est contextuelle lorsque | e c ont en pagedidtermete est analysé , afin

gu 6i | proposéd automatiqguement , | 6 i n des publ@iteéd (sous forme de liens , de

bandeau x ou de vidéo s) en rapport avec le contenu de cette page ou de la rubrique du

site. La publicité contextuelle est donc liée au con tenu de la page visitée et non a la

personne qui | a consul te. El'le nbéutilise pas doéinformatior
mat ®r i el g u 6 eHlllé est utilisée | parsles. annonceurs qui veulent cibler une

thématique.

Ainsi, " titre dOoexedtepl 85 @mshemmpporter déune ®quip
habitant l e sud de |l a France r e mtersetla m&ne publictee page d«
contextuelle que cell e qui sera d®livr®e ° une f emme

France et consultant la méme p age. La publicité est fonction du sujet de la page et ne
varie pas quel que soit le lecteur.

Ce type de publicit® nbdbappell e pas, dans | e cadre d
suppl ®ment aires, la publicit® ndéd®t ant pd&ssouaanm r ®l ®e
historigue de navigation. Une exception sera toutefois faite en ce qui concerne la

publicité contextuelle via les courriers électroniques qui souléve, elle, des interrogations

quant & la protection de la vie privée 13,

Pour plus de facilité, et s auf mention contraire, le terme de « publicité ciblée »

sera utilisé, dans la suite du texte, pour désigner la publicité personnalisée ou

la publicit® comportementale, ° | d6dexclusion de | a pub
La publicité ciblée (personnalisée et compo rtementale) se fonde sur la collecte

déinformations r el at Cesédeaux typesldd publititésrsontutilisés par les
annonceurs qui veulent cibler une audience.

La publicité personnalisée est une publicité  diffusée « en fonction des caractérist  iques
connues de | 6internaum®mdg érjereseiqumds a[ d]ui

La publicité comportementale , quant a elle, consiste a proposer aux internautes des
offres en fonction de leurs comportements de navigation correspondant a leurs centres
d'intéréts sur inter net.

2. «la publicitt ciblée en ligne »  communicaton de la CNIL du 5 février 2009

http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport VD.pdf
3 Cf. infra p.34et35 .
14 « La publicité ciblée en ligne », communication de la CNIL du 5 février 2009, page 5.
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b. Les éléments constitutifs des publicités personnalisées et

comportementales
Les formes de publicité s personnalisées et comportementales nécessitent, pour
°tre d®livr®es au destinatsui des,élémkets sd@iprpfugremat i ons
déclarés par | 8i nt eu sura des @éments de navigation
Cesdeux cat ®gor i es d 6redosmsundesinformations différentes qui peuvent
ou non étre agrégées.

(@)  Lesinformations utilisées pour la publicité personnalisée

les i nformations d ®c | ar térpaste, ptiisées podri ka publicité
personnalisée, sont collecté es dans le cadre de | douverture doéwm compt e
service et de | dutilisation de ce service par ce dernier
Ces éléments de nature personnelle sont le plus souvent liés au sex e, © 1 60ge, au
lieu de connexion ou au ¢éfeauxddbaebitasidaint®r°ot de | ¢
Le ciblage publicitaire peut étre d ®mo gr ap hi g thedire gweislf oenctt i on de | 6©ge
du sexe de | 6i lhpeetr égalantert étre g®o gr ap hi q udedire (édaaldicu
déhabitation d®cl ar® par | 6i nt e $elomala tamortaw5 féviie® ~ son a
2009 de I a CNI L,u Isbeurtviilcies aptecuutr -mfomel et i f i @ved i ddun c
identifiant/mot de passe et ces ®l ®ment s d O i pduremtt étré i coaplés avec
| badr es8guil Ppermet de savoir si | 6i nternaute est bas®
Lorsque | dinternaute sbéidentifiera au service auquel

publicité en fonction de ses informations.

(b) Les in formations utilisées pour la publicité comportementale

Les informations, utilisées pour la publicité comportementale, sont liées au

comportement de navigation. Ces informations résultent des habitudes du ou des

utilisateur s du poste informatique dont d®emtre eux peut °tre | dabonn®
Il e contrat doac.cEllepeutsetodplemaveer n dtadr es.se | P

0] Le cookie traceur, un outil indispensable pour la publicité
comportementale

La publicité comportementale repose sur le dépot et I'analys e de cookies placés sur les
navigateurs de s postes des utilisateurs '°. Les informations de navigation sont, en effet,

collectées et écrites dans un cookie traceur . Mai s -ge 0@ scobakia ?

Les serveurs http ou serveurs Web  envoient aux « postes clients » de petits fichiers

textes appelés «  témoins de navigation » OoU « cookies » et qui, enregistrés sur le ou

les navigateurs du poste de | dut i | icsoantseeurrv ent l a m®moire dbédun c

% Loéadr es s mterhePProtocol )se compose dobébune s®rie de chiffres qui per me
poste informatique sur le réseau (mais parfois seulement un groupe de postes informatiques, par exemple,
en cas doOéutilisation doéun routeur) et dpc pdstaoutde dedpostesdui sat eur ou
l e r®seau. L6 06adr e s;ske pduttétrepdynamiques @irfixeeou devoir étre périodiquemen t
rafraichie et donc changée.

6 Il est & noter que derriére les cookies, i | ne sb6agit pas uni que mbicietConténame quest i on
|l utilisation des cookies, |l e Forum des droits sur | o6internet ¢
Recommandation du 26 juillet 20 06 « Publiciels et espiogiciels »
(http://www.foruminternet.org/telechargement/documents/reco -publiciels -20060711.pdf ). Il était
notamment recommandé aux éditeurs de publiciels qgudils informent | ees placenti lei sateur s
conformité avec la loi Godfr  ain du 5 janvier 1988 (aucun logiciel, et a fortiori  publiciel , ne peut étre installé
sur un poste informatique de maniére frauduleuse ). Les publicités devaient étre clairement identifiées
comme telles et ne pas contr eveniutorita& derégulaio @nofesaiontebetdelans de | 6 A
publicitt  (« Enfant » et « Support Internet »), au droit des marques ou provoquer de concurrence
déloyale.
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doop®rati ons sarfde(e)cravigiteuss) . Ces op ®r ati ons néauront p &
n®cessairement r®al i s®es par un seul utilisateur pui
utilis® par plusieurs personnes dbébune m°me famille o
cybercafé, par exemple

Certains membres du groupe de tr avail soulignent que le cookie répond a une nécessité

fonctionnelle et technique. Il a, en effet, une utilité pratique en apportant une aide a

| 6internaute au cour s de sa eshvecoprautparolen . codkie ethavi gat
I 6ut i | pestainstacaéd er rapidement a des conseils ou a des services qubi l sol licit
voire 7 des contenus accesstiibtlrees dgbuebx'e mpdie, sawlns | e
activité de commerce électronique, il permet de stocker des marchandises dans un panier

de commande ;il peut , dans | e cadre dbdébune campeaappirg, publ i ci
c 0 e& dire la détermination du nombre de fois ou un contenu publicitaire est servi a un

m° me navigateur au cours dbébune visite.

Il existe plusieurs types de cookies . Les cookies traceurs , comme le précise
| Idteractive Advertising Bureau (IAB) France etle Syndicat national de la communication
directe (SNCD)dans | eur | ivre bl d@n«cCibihge publicitibereteresgect 6e9
| 6i nt e p,nparmettent « de conna’  tre | &hivdtgartiipine dddbaun ut il i sat
des pages visitées, identifiées par leur URL, et ordre de visite) »,
Le cookie traceur, outil indispensable de la publicité comportementale
Cookie de publicité comportementale se trouvant dans un répert  oire
sur | 6ordinateur et d®pendant du navigatetl
avigateur, des cookies de publicité ciblée différents.
Ordinateur //n
—
T 1-{\\
| [ » ——
Régie publicitaire - Les
information s du profil sur le
comporte ment de navigation sont
recueillies par le cookie et
transmises a la régie publicité qui
f - Sitel \ va pouvoir afficher les publicités
. Site2 comportemental es su
- Site A
- Site B
- Site XX
- Site TT
- Site ZZ
- é Profil ou | iste de centres dointvar °t r ®s ul
- é l 6ordinateur
N -
7 Les cookies sont attachés & un navigateur donné.
8l existe plusieurs types de cookies , comme le précise | 61 AB Fr a 8NC®, dans leur livre blanc du 20
octobre 2009  (http://www.iabfrance.com/getfile.php?id=971 ) :
Les cookies de session permettent «l e stockage doéinfor mat i ode savigaio®des Il a se:
|l 6internaute (param tres de connexion ~ un Jpy®ervice, contenu dou
Les cookies de personnalisation permettentde « conserver des informations sur | 6uti
réutiliser lors de ses visites futures (préf ®rences dbéaffichage, information de <conn
etc.) ».
Enfin, les cookies de tracking ou cookies traceurs permettent« de conna’ tre | 6historique de
ddédun wutilisateur (liste des pages vVvisit®@#e,» identifi®es par | eu

Un méme cookie peut étre & la fois de session, de personnalisation ou traceur.
¥ «Ciblage publicitaire et r»e SNGDC et IAB eFranted i20 toetabre a20@9e -
http://www.i __abfrance.com/getfile.php?id=971 ).
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Parmi ces cookies traceurs , on distingue deux types de cookies : les cookies

« primaires » (ou First party cookies ) qui sont envoyés par le « domaine principal sur

| equel l inter@at@aeantaei gae | 6®di teur du site visit®
les cookies tiers (ou Third party cookies ) « qui proviennent des domaines sur lesquels

sont stockésdes ®| ®ments de | a page, mai s avec | esquels | 6ir
directe et consentie €& (c@a@lstre qudils proviennent dbébune r ®gi e |
encore doéune agence m®dia externe au si?®e sur |l equel

Les cookies traceurs offrent  a leurs créateurs une fonctionnalité intéressante p ui squdil s
suivent le parcours effectué via le navigateur du poste informatique sur lequel ils ont été

installés. Ainsi, un cookie t raceur pos® ° | 6occasion de 6&tre visit
exploit® par son propri ®t aire | ocoskie dva dohcasuiviei dai t e d o
navigation dodéun poste i net contnbaet & aimenter un profil ou une liste de
centres dBtient ®ufP vant | 6i nt eokie adanst la dupda r, desiinformations

de plus en plus précises vont étre collectées sur celui -ci. Dans | 6hypoth se o
informations recueillies r®v |l ent une certaine coh®r e
une publicité de mieux en mieux ciblée pourra alors étre adre  ssée.

(i) Le cookie traceur, un créateur de profils pour la publicité
comportementale

Le cookie,en coll ectant un certain, normbdag eaidmsin fwm marta foinls ¢
ou une | iste de centres dobéint®r°t qui sera utilis® po

Le profil ou | a liste de cent rceokie suble navigatetrtde at t ac h ®(
l utilisateur r®sulte de son comportement deur navi gat
des sites de sport, ddaut omobil e, de malgneemtiunnes masc
homme qubéune h epomse a cefe présomption, le positionnement publicitaire

sera alors axé sur le sexe présumé. Il existe des profils qui reposent uniqguement sur les

centres doéint®r°t de I 6internaute qui s Bedfegatalosendu sur
uni qguement ° partir desdits centres doéint®r°t de | 6in

Concernantles cookies et | 6 ®t abl i ssement des profils déutilisat
homogene entre les acteurs. En effet, les situations qui peuvent se rencontrer var ient de

fa-on i mportante sans qgue cel a soit n®ces&tedsi r ement
informations recueillies ne sont pas toutes les mémes, selon les professionnels de la

publicité. Un professionnel utilisera uniqguement les pages visitées dans le temp s via

| 6ordinateur pour constituer l e profil et faire ens
autre professionnel utilisera | es pages vVvisit®es mai
entr ®es dans | e moteur de recherche ét | 6adresse | P p

Lé6int®gration et | 6 agr ®aussées den infarhations recueillieso i v les

cookies dépend ent donc pour partie des politiques propres a chaque acteur. Ainsi |,

certains , q u i assument des fonctions de four ni maienyr de <co
ou de services (fournisseur dbéadr es s e, pdueroncdéfinir r i el ) et
des stratégies commerciales différentes et cloisonner ou no n leurs activités et les

informations  qui peuvent en résulter.

1 ndbexi ste d s ologerdss spatégies des actewyrspde la publicité pouvant
étre établie simplement pour déterminer de facon invariable les informations exploitées
par les professionnels de la publicité " quelque niveau qg%odéils se trouven

20 Pour une définition des act eurs de la publicité, cf. p. 11 du présent document « 2. Les acteurs de la

publicité  ».

2. La CNI L, dans | e rapport pr®cit®, sbest attach®e " esgpe®senter C
plusieurs acteurs majeurs - Pages 14 et suivantes
http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport VD.pdf
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(i) La pratique des professionnels de la publicit¢ : un droit
doéopposdet ilooni ntenrcasadudtienst ad & @vokieo traceur
vial e navigateur de | dordinateur

Concernant la collecte des informations par les cookies traceurs pour la publicité

comportementale , | 6i nst adodkietsieorf adu, confor m®ment ~ | dartic
du 6 janvier 1978 ?#, via le navigateur du poste informatique, sans systématiquement

demand er | e consent ement pr ®al abl e de | 36 toud tmenrent,a ut e . En
l'internaute peut soit paramétrer sonnav i gat eur pour r ef usercookie§i nst al | &
soit en demander la désinstallation via des pages dédiées a | 6 equtt, mises en place

vol ontairement par Il es r ®gi es publicitaires afin
déopposition suppld@maemteaiviod.onme re et ®cl air®e de 106
souhaite plus recevoir de la publicité comportementale 2 est donc nécessaire pour

accéder aux pages de paramétrage du navigateur ou aux pages dédiées a | opt -out des

régies publicitaires et ensuite désinstall er le cookie traceur.

2. 1 Les acteurs de la publicité ciblée : la chaine de valeur

Les acteurs de la publicit® cibl®e font ineewaniti e doéun
plusieurs parties prenantes : les annonceurs, les agences conseil en communication, les
agences médias, les régies publicitaires et les sites internet diffuseurs

Les différents _acteurs de la publicité ciblée

Annonceur  (qui souhaite valoriser son produit ou son entreprise grace a de la publicité ciblée ).
v v
Age nce conseil en Agence média (établit un plan média et identifie les bons
communication ou » supports publicitaires en rapport avec | 6objectif d
agence de création  (définit Léannonceur fait parfois directeme
un cahier des charges avec passer par une agence conseil en communication.
| dannonceur) . l
Régies publicitaires (commercialise nt| 6 espace publ
Site internet éditeur sur
lequel est diffusé e la publicité
ciblée .

2 Cconf orm®@ment ~ |l o6article 32 11 de la |oi du 6 janvier 1978 do
| 6absence de donn®es ~ caract recogker sonnel contenues dans | e
Article 32 |l de la loi du 6 janvier 1978 : « Toute personne utilisatrice des réseaux de communications
électroniques doit étre informée de maniére claire et compléte par le responsable du traitement ou son
représentant :

- de la finalité de toute action tendant a accéder, par voie de transmission électronique, a des informations
stockées dans son équipement terminal de connexion, ou a inscrire, par la méme voie, des informations
dans son équipement terminal de connexion ;

-des moyens dont elle dispose pour sOy opposer.

Ces dispositions ne sont pas appbnsabtesk®es|l dans bo@gui pefmenma

| utilisateur ou | 6inscription dbéinformations dans | 6®qui pement

- soit a pour finalité exclusive de permettre ou faciliter la commun ication par voie électronique ;

- soit est stricte me n t n®cessaire ° l'a fourniture déndigne &lademandee de commu
expresse

de | 6uti»li sateur

3 Cf.p. 19 et suivantes
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Les annonceurs  sont les entreprises qui investissent dans la communication publicitaire
afin de faire connaitre leur existence, leur activité ou leurs produits.

Les agences conseil en communication travaillent pour le compte des annonceurs

les conseillent et réalisent des dispositifs de communication. L 6 a g e rcangeil en

communication assure g®n®r al ement | a part i epuldicitétre tavamte doéun e

de déléguer ~ une agence m®di a, l e conseil et | 6achat d 6
| 6annonktéagenmédia est en charge déopti miser |l 6i nvest
| annonceur par rapport aux objectifs d®finis avec ce
La régie publicitaire est définie comme « ®t ant | 6entreprise gestionnai
publicitaire d'un ou de plusieurs supports, qu'el le commercialise auprés des annonceurs,

des agences conseils en communication et des agences médias. Elle peut dans certains
cas étre intégrée au support »2,

Deux types de régies publicitaires doivent étre distingués

- La régie publicitaire interne lesite visit® par | 6internaute es
publicitaire.  Ce qui signifie que les données a caractere personnel ou les
informations recueillies sont utilisées exclusivement pour le site sur lequel
| 6internaute sbdest inscrit

- La régie publicitaire exte rne : il sbagi't dédune r ®gi e gui a
contractuelles avec plusieurs sites internet diffuseurs de publicités. Elle geére la
diffusion de publicité ciblée su r plusieurs sites et les informations recueillies par

les cookies sont utilisées de maniére plus large.

Selon les cas, une régie interne ou externe interviendra dans la fourniture de la publicité.
Les deux types de régies sont parfois associés et peuvent, selon les pratiques, partager
ou exploiter des informations communes par recoupement.

La sélection et la diffusion de la publicité ciblée

Serveur de publicités, g®r ® par | 6
média ou un autre prestataire, sélectionne la
publicité en fonction du profil établi a partir

des informations collectées par le cookie
traceur de la régie publicitaire.

A 4

Serveur de publicités, géré par

la r égie publicitaire , envoie la
publicité ciblée sélectionnée par le
serveur de publicités géré par

| 6agence m®di a, po
diffusée sur le(s) site(s) internet
Aditenir
Sitee diteurl.fr Siteediteur2.fr
Pub2
Publ P o

24 Définition issue du glossaire marketing, business et MD.
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Les annonceurs , éventuellement via leur agence média ,vont« acheter ¢ | 6affichage
de messages publicitaires ci bl ®s ver s des profils
intéressés par leur marque, leur activité ou leurs produits.
Ainsi, 7 titre doexemple, | es cookid?vomatre i uiliséespowcuei | | i e
diffuser de la publicité ciblée. Sur un plan technique, généralement, un premier ad -
server ou « serveur de publicités » g®r ® par | 6agence m®di a ou p é
prestataire qui sélectionne la publicité en fonction du profil établi a partir d es
informations collectées par le cookie pour gubel l e soit e nle witet e di f f
internet éditeur visit® par |lviaiumduteern addsereer » géré lui par la régie.
Dans les cas qui intéressent le présent document, eneffet, | or sque | 6i nttoave naute s
sur une page internet, son navigateur établit un contact avec la régie publicitaire du site
et est en contact avec | e serveur duwe affiphe lalbrs lai t ®s d e
publicité. Cette publicité sera ciblée en fonc tion des informations collectées par le cookie ,
install ® sur |l a machine de | desentee denbamieres (padicittd ®v el opp ®
comportementale) et/ ou des i nformations fournies par | d&dinter
aun service (publicité pe rsonnalisée) ou les deux °.
Pour diffuser de la publicité ciblée (personnalisée ou comportementale) , la régie
publicitaire va  utiliser toutes les informations recueillies afin de proposer une
publicité correspondant au profil réel ousuppos® de | biAitmsinautetitre dobe
si le cookie installé sur un poste regroupe les informations suivantes ( internaute  visitant
souvent |l es sites dbébastrologie et de vente en |l igne
la météo tous les jours) , celles -ci serontuti | i s®es afin dbéenvoyer un messa

adapté.

Parfois, certains acteurs peuvent conjuguer au sein dodun
fonctions  décrites précédemment, c'est  -a-dire étre a la fois annonceur, régie publicitaire
et site internet éditeur.

Ces acteurs peuvent avoir alors accés a plusieurs informations : | 6identit® d
| 6internaute qui se connecte © son site internet et
fait déavoir acc s ° toutes ces informations sur I 6i

une publicité encore plus ciblée.

L6i nt er nauiine eonnai t pas toujours les différents acteurs de la publicité, ne sait
pas forcément que les informations recueillies via son ordinateur peuvent étre
ainsi recoupées entre elles.

B. i Les problématigues jur idigues
l1.iLa qualification des Q®dti@mequaills a ded fingf or m
de publicité ciblée : des données a caractere personnel ?
La principale question qui r et iqualificatioh desdlémentst i on est ¢
doéi nf or marecuedlis p ar les professionnels de la publicité, au regard de la ou des
Iégislations applicables sur les données a caractére personnel. Il convient de définir ce
% Cookie de personnalisation pour la publicité personnalisée et cookie traceur  pour la publicité
comportementale (cf. note de bas de page n° 16).
% La diffusion de la publicité ciblée sur le site internet éditeur est rendu possible par les technologies
hypertexte du protocole HTML ( et ses diverses déclinaisons) notamment a travers :
- Léinclusion dans une page doéune image en provenance dodéun autr
- Léinclusion du contenu ddéune page (externe) ~ [ 86int®rieur dou
- Lédinclusion dans wune page do a pgclelequiss'exécluten @éans dapfgnétre d'une s t un
navigateur web. Ell e per met , sans installation d' un l ogic

ergonomique et réactive car elle est animée en grande partie par le navigateur plutdét que par le
serveur distant) exéc utées par le navigateur (Source : La publicité ciblée en ligne, communication
CNIL du 5 février 2009).
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que sont les données a caractére personnel en France, en Europe et aux Etats -Unis
égalementavant dbéaborder | a | oi applicabl e.

a. La définition de la donnée a caractere personnel

(@) Le droit américain

Aux Etats -Unis, | a noti on retenue n Gesées apaasterepeisdirel de. ¢
Les données relatives a wune personne sont appelées des « inform ations
personnellement identifiables » .

Dans le « Children Privacy Protection Act » de 1998 | 6i nf or mat llemant per sonn
identifiable est définie comme : « une information individuellement identifiable a propos

déune personne coll ect &esesaam el prégome , ; sogn danaite pu une

adresse physique, y compris | e nom douneadregseide et doun
courrier électronique  ; un numéro de téléphone, un numéro de sécurité sociale ; tout

autre identifiant que la Federal Trade C ommission estime susceptible de permettre un

contact physique ou virtuel avec une personne spécifique ; ouU une information relative a

un enfant ou aux parents de cet enfant que le site internet collecte en ligne qui sont

combinées a un identifiant mentionn é ci-dessus ».

La Federal Trade Commission (FTC) sbest prononmeret rRwereml 6i nf or mat
personnellement identifiable en matiére de publicité ciblée, dans son rapport du 7 février

2009 ?’. Cela suit le projet  de code de bonne conduite sur la publicité comportementale

en ligne « Self-Regulatory Principles For Online Behavioural Advertising » qui avait été

initié par les acteurs économiques en décembre 2007 et qui a été actualisé en juillet

2009 %,

La FTC indique que les principes définis par le code de bonne conduite doivent s
toute donn®e, persornelleniert identfiabte ¢ » ounon,déslorsqu del | e est

« collectée a des fins de publicité comportementale en ligne qui pourrait raisonnablement

étre associée a un consommateur en parti culier ou un ordinateur ou un autre appareil en

particulier ».

Ainsi, en matiere de publicité comportementale, la collecte des informations, qui peuvent
rai sonnabl ement °tre rapproch®es dbédun internaute pr®
releve dudroita lavieprivée .L6i nt ernaute doit donc °tre prot®g® et

Pour la FTC, les principes d 0 a urégalation en matiére de publicité comportementale
sbappliquent donc autant aux donn®es personnell es qgui
sont collectées. Si le s donn®es per mettent déidenti fier un i
protection de celui -ci doit étre renforcée.

(b) Le droit communautaire

Au sens de | d6Uni on ¢ulireotipem@b/46(CE d a’h, $a donnée a caractére
personnel sdent etode ioformmatien copcernant une personne physique
identifiée ou identifiable (personne concernée); est réputée identifiable une personne qui

peut étre identifiée, directement ou indirectement, notamment par référence a un

numéro d'identification ou a un ou plus ieurs éléments spécifiques, propres a son identité
physique, physiologique, psychique, économique, culturelle ou sociale. » (article 2).

Le Groupe de travail « Article 29 » (ci-aprés « Groupe Article 29  »), groupe de travail
établi en application de | 6 ale 29 de la Directive 95/49/CE % et organe consultatif

27 http://www.ftc.qov/0s/2009/02/P085400behavadreport.pdf

% http://www.iab.net/mediaffile/ven -principles -07 -01-09.pdf

2 http:/leur _-lex.europa.eu/LexUriServ/LexUriServ.do?ur i=CELEX:31995L0046:fr:HTML

30 Article 29 de la Directive 95/46 ICE : « Groupe de protection des personnes a I'égard du traitement des
données a caractere personnel
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i nd®pendant de | 6Uni on europ®enne sur | a proquiecti on
rassembl e les représentants de chaque autorité de protection des données des pays

membre s de I'Union européenne 3!, est venu éclairer la notion de « donnée a caractere

personnel » dans son Avis n° 4/2007 du 20 juin 2007 %1l explicite t out doéabord | a
noti on « infodmation » telle que définie par la Directive n° 95/46/CE

« L'expression « toute information » que l'on retrouve dans la définition de la directive

manifeste clairement la volonté du |égislateur d'élaborer un concept large des données a

caractére personnel. Ce libellé appelle une interprétation large.

Du point de vue de la nature des informations, le concept de données a caracteére
personnel englobe toutes sortes de renseignements a propos d'une personne. Il peut

s'agir d'informations « objectives » telles qu'une particularité sanguine de la personne
concernée, comme il peut aussi s'agir d'informations « subje ctives » sous forme d'avis ou
d'appréciations. »

Par ailleurs, pour le Groupe Article 29, une personne est identifiée « lorsque, au sein
d'un groupe de personnes, elle se « distingue » de tous les autres membres de ce
groupe. La personne physique est donc « identifiable » lorsque, méme sans avoir encore
été identifiée, il est possible de le faire a posteriori (comme l'exprime le suffixe « -able»).

L'identification se fait normalement au moyen d'informations spécifiques que I'on peut
appeler « identifiants » et qui présentent une relation particulierement privilégiée et

étroite avec la personne physique concernée. [ éPb
1 est pr ®me pe@onmeu Peaut étre identifiée soit directement par un nom soit
indirectement par un numéro de téléphone, de voiture, de sécurité sociale, de passeport
ou par un croisement de criteres significatifs, permettant de la reconnaitre a l'intérieur
d'un petit groupe par exemple (age, fonction occupée, adresse, etc.) »,

1. Il est institué un groupe de protection des personnes a I'égard du traitement des données a caractere

personnel, ci -aprés dénommé «  groupe ».

Le groupe a un caractére consultatif et indépendant.

2. Le groupe se compose d'un représentant de I'autorité ou des autorités de contrdle désignées par chaque

Etat membre, d'un représentant de | ‘autorité ou des autorités créées pour les institutions et organismes
communautaires et d'un représentant de la Commission.

Chaque membre du groupe est désigné par linstitution, l'autorité ou les autorités qu'il représente.
Lorsqu'un Etat membre a désign é plusieurs autorités de controle, celles -ci procédent a la nomination d'un
représentant commun. Il en va de méme pour les autorités créées pour les institutions et organismes
communautaires.

3. Le groupe prend ses décisions a la majorité simple des repré sentants des autorités de controle.

4. Le groupe élit son président. La durée du mandat du président est de deux ans. Le mandat est
renouvelable.

5. Le secrétariat du groupe est assuré par la Commission.

6. Le groupe établit son reglement intérieur.

7. Le groupe examine les questions mises a l'ordre du jour par son président, soit a l'initiative de celui -Ci,
soit a la demande d'un représentant des autorités de contrdle ou de la Commission. »
%1, Le Groupe Article 29 a les missions suivantes:
- Examiner tou t e guestion guant N I a mi s e en Tuvre des di sposi
application de |l a directive 95/ 46/ CE, en vue de contribuer

- Donner a la Commission européenne un avis sur le niveau de protection des données dans la
Communauté européenne et dans les pays en dehors de I'UE;

- Conseiller la Commission européenne sur tout projet de modification de la directive 95/46/CE, sur
tout projet de mesures additionnelles ou spécifiques a prendre pour sauvegarder les droits et
liber tés des personnes physiques a I'égard du traitement des données, ainsi que sur tout autre
projet de mesures communautaires ayant une incidence sur ces droits et libertés;

- Donner un avis sur les codes de conduite élaborés au niveau communautaire par les or ganes
représentatifs des responsables du traitement.

- Informer la Commission européenne des divergences s'établissant entre les législations et
pratiques des Etats membres, et susceptibles de porter atteinte & I'équivalence de la protection
des personnes a l'égard du traitement des données a caractére personnel dans la Communauté

européenne.
- Emettre des recommandations sur toute question concernant la protection des personnes a I'égard
du traitement de données a caractere personnel dans la Communauté europ  éenne.

%2 Avis n° 4/2007 du 20 juin 2007 du Groupe Article 29
http://ec.europa.eu/justice _home/fsj/privacy/docs/wpdocs/2007/wpl136_fr.pdf
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Cette rédaction montre clairement que le cas d'espéce déte rminera si certains identifiants
sont suffisants pour permettre l'identification.

as encec

Pour | e moment, | 6Uni on europ®enne ne sobest
S l ect ®e s

point de savoir si toutes | es information
la publicité comportementale constituaient des données a caractére personnel au sens de
la directive précitée.

p
coeé

Toutefois, " | 6heure actuell e, ces donn®es ~ caract
|l arge pour l 6Uni on @roupeo pricen2Pe . ptéase, en effet, que

« l'intention du législateur européen était d'adopter une notion large de

données a caractere personnel, bien qu'il existe certaines limites a cette notion .

Il ne faut jamais perdre de vue que l'objectif des regles contenues dans la d irective est

d'assurer la protection des libertés et des droits fondamentaux des personnes physiques,

notamment de la vie privée, a l'égard du traitement des données a caractére

personnel. »

(c) Le droit frangais

En France , la notion de donnée a caractére personnel estdéfiniea | darticle 2 de |
loi n° 78 -17 du 6 Janvier 1978 relative a l'informatique, aux fichiers et aux libertés

« constitue une donnée a caractére personnel toute information relative a une personne

physique identifiée ou qui peut étre i dentifiée, directement ou indirectement, par

r ®f ®r ence ° un num®ro dbéidentification ou “ un ou plu
Pour d®terminer si une personne est identifiabl e, il
moyens en vue de permettre so n identification dont dispose ou auxquels peut avoir acces

le responsable du traitement ou toute autre personne. ».

Pour la publicité personnalisée qui fait appel a des données telles que le nom ou
| 6adresse ®l ectronique des i nqueaettepublicéésmpliqieldese st i nd®n
traitements de donn®es ~ caract re personnel. ! noéy

I en est autrement lorsque les informations sont relatives au comportement de

navigation via un ordinateur. La question fait, en effet , débat au sein du groupe de travail

du Forum des droits sur | dédinternet, ~ | daune de |l a p
5 février 2009, en ce qui concerne les informations de navigation qui peuvent étre plus

OouU moins précises et peuvent constituer un profil distinct des autres profils pour diffuser

ensuite de la publicité comportementale. Comme le souligne le Sénat  dans son rapport

en date de mai 2009 « La vie priv®ee 7 |l heure des m&moires |
« cet aspect du tracage sur internet doit étr e distingué de celui précédemment examiné

en ce que, dans la grande majorité des cas, ce tragcage demeure anonyme s le
comportement de |l 6i nternaute sur internet i mporte |
relatives a son identité réelle »,

Un débat a eu lieu au sein du groupe de travail sur la qualification des informations
recueillies a des fins de publicité comportementale.

b.Le cas sp®cifique decdokleadr esse | P et des

(@ Ldadr es:sme dorfMée acaractére personnel  ?

Pour les acteurs de la publicité, il est important de savoir si lI'adresse IP constitue
une donnée a caractere personnel , car de ce caractére dépend |  a soumission de son
traitement  aux dispositions de la loi n° 78 -17 du 6 janvier 1978 relative a

| 6i nf oaqueauxfichiers et aux libertés 3

3. http://www.senat.fr/rap/r08 -441/r08 -441 -syn.pdf
34 http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGI TEXT000006068624&dateTexte=20090527

16


http://www.senat.fr/rap/r08-441/r08-441-syn.pdf
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000006068624&dateTexte=20090527

Publicité  ciblée sur internet
8 mars 2010

Comme <cela a ®t ® di't p | u sest souwantt ytilisée 6 apdur &aspsbécité | P

personnalisée ou comportementale , seule ou en combinaison avec dobau
Or, cette donnée permet dé°tre ratt ac lgaear, dontuenposteanfoimatique est

rattach® -~ une personne titul aire Véduna proeddwen ne ment
judi ciaire, il est alors possi bl e gr ©ce ° | 6adr eunssheurelePune daes oci ®e

précises, ddi dent i fier un or ddtnatee uremb@ttermi’'n @ dbhdrem®i d ® d
fourni sseur lidiérrec.c Mai's cet a b o n-At@ pas daegersonng aquiuat
effectivement wutilis® | 6ordinateur ° un instant T.

La Cour de justice des communautés européennes , avec son arrét du 29 janvier
2008 Promusicae c/ SAU Telefonica *, ar épondu & une question préjudicielle du tribunal
espagnol sur la nature de l'adresse IP, dans un conflit entre une association de gestion

de droits d'auteur et un fournisseur d'acces.

Le juge communau taire a rappelé que les noms et les adresses des personnes dont les
adresses IP avaient été identif i®es par |l e fournisseur déacc s ° i
données & caractére personnel ¢,

En France, la jurisprudence est hésitante

Tantot, elle consid re gue | 6adr esse I P nbest pas une d
personnel . Dans des arréts du 27 avril 2007 % etdu15mai 2007 *®, 1 a Cour doéappel dce
Paris a indiqué que le simple proces -ver bal probatoire dbdébun agent as

Société civile de producteur s de phonogrammes ne constitue pas un traitement de
données personnelles et ne doit donc pas étre autorisé par la CNIL. Dans le constat, il est

indiqu® que | 6agent sbest connect® ~ Internet, pui s
partagés et arecuei | | i | 6 aPd rdees sleb ol r da Goart @ansrla décision du 27 avril,
estimeque «|l 6adrleBsme per met pas ouded pedsennes quf antetilisé lceh
ordinateur pui sque seul e |l autorit® | ®gi ti me pour
gendarme r i e) peut obtenir du fournisseur »>dEBleprécisess | 6i den

le 15 mai que « cette série de chiffres en effet ne constitue en rien une donnée
indirectement nominative relative & la personne dans la mesure ou elle ne se rapporte

gudiune machi ne, et non "  6i ndi vi du gui utilise I
contrefacon ¢ . La Cour déappel p r-gied de &iposition del ela GNh.mui r e
esti me, au contraire, gubune adresse perBonnellet auune don|
m°me titre qudébun num®ro de t® ®phone qui correspond
déi mmatricul ation déune voiture qui se rapporte © son
Dans le méme sens, le juge des référés du Tribunal de grande instance de Paris ,

dans une ordonnance du 29 octobre 2007 * a estimé que l'adresse IP n'était pas une
donnée qui permettait d'identifier une personne 40,

% http://www.foruminternet.org/specialistes/veille -juridigue/ jurisprudence/cour  -de-justice -des-communaut -
S-europ -ennes -29 -janvier -2008 -2532.html

% Ensuite, selon lui, le cadre juridique communautaire « nimpose pa s aux Etats membres de prévoir [...]
| 6obligation de communiquer des donn®es ~ <caract re personnel e
droit déauteur dans |l e cadre déune pr omuBaltaire exigedesditslEmts Tout ef oi s,
[.] débassurer un justeeqdifi®rentsmntdeoilts fondamenutidquex pr ot ®g ®s
communautaire, [...] mais de ne pas faire naitre un conflit entre lesdits droits fondamentaux ou avec les
autres principes généraux du droit communautaire, tels que le principe de proportionn alité ».

7. http://www.foruminternet.org/specialistes/veille -juridigue/jurisprudence/cour -d-appel -de-paris -13e -
chambre -section -b-27 -avril -2007.html

% http://www.foruminternet.org/specialistes/veille -juridigue/jurisprudence/cour -d-appel -de-paris -13e -
chambre -section -a-15 -mai - 2007.html

%9 http://www.foruminternet.org/specialistes/veille - juridique/jurisprudence/tribunal -de-grande -instance -de-

paris -ordonnance -de-refere -29 -octobre -2007.html
Plus particulieremen t, le juge des référés devait, plus particulierement, se prononcer sur la qualification
juridique de la société «  Wikimedia Foundation », et ensuite déterminer ses obligations juridiques. Aprés

40

avoir qualifié la société «  Wikimedia Foundation € d 6 ¢ h ® b e rugenside Eartide 6 de la loi n°2004 -575
du 21 juin 2004 pour la confiance en I'économie numérique 40 (LCEN), le juge des référés a estimé que les
données des internautes qui contribuaient au contenu du site Internet participatif www.wikipedia.fr __ (site
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Les cours doappel d e Pse sontsgalerhent grenoricde® dans le méme

sens en date, respectivement, des 29 janvier 2008 et 28 mai 2008 etdu 17 mars 2009 .

Cependant, | a j risprudenaossi @moOmrcée dans le sens contraire,

af firmant gue | 6adresse | P ®tait une doDam®da -~ car a
décisiondela Cour doéappel dadu2Rman20@8s *, les juges ont indiqué que

«1 nbest pas contestable [€é] que | d6ensemble des op®I
dont | utilisation de deuXisudl Routec> e llespares pf@ic«i Keriog u e s , o
Personnal Firewall ¢ , pour d®terminer exactement | endanbaur ni sseu
| 6adresse | P, constituent un traitement automati s®
entrant dans les prévisions des articles 2 et 25 de la loi du 6 janvier 1978 modifiée, sans

qgubi l y ai't l'ieu déop®rer une di st i tegdviles,selonlaomme | e
natur e des proc®d®s et moyens, auxquel s | 6agent a
informations  ».

u
u

Cette décision a été cassée par la Cour de cassation dans un arrét  du 13 janvier 2009.

Mais, comme dans un arrét postérieur du 16 juin 20 09, la Cour sdest uni quement
attachée a se prononcer sur la notion de traitement des données i« Mais attendu québde
se déterminant ainsi, alors que les constatations visuelles effectuées sur internet et les
renseignements recueill i s leeLn33%k XR®u Code denla mraprieté 6 ar t i ¢
intellectuelle ** par un agent assermenté qui, sans recourir & un traitement préalable de

surveillance automatisé, utilise un appareillage informatique et un logiciel de pair a pair,

pour acc®der manuell ement , aux fins de t® ®chargement
irr égulierement proposées sur la toile par un internaute dont il se contente de relever

| 6adresse I P pour pouvoir |l ocaliser son fournisseur
ult®rieure de | 6auteur des contrefa-ons, renttrent da
par la disposition précitée et ne constituent pas un traitement de données a caractere

personnel relatives a ces infractions, au sens des articles 2, 9 et 25 de la loi susvisée, la

cour déappel, qui néa pas tir® | es comst@afjangaces | ®ge
méconnu le sens et la portée des textes susvisés ».

Elle nda donc pas tranch® | a question du statut de | 6

Le Conseil constitutionnel a enfin ren du une décision N° 2009 -580 DC le 10 juin

2009 et sobest pur tertraitente® au tomatisé de données a caracté re personnel.

En effet, dans le considérant 27 , le Conseil constitutionnel précise que « | 6autori sati on
donnée a des personnes privées de collecter les données permettant indirectement

déi denti fier | es t i taslsavicesas comdneunichtidraau @ubkc en ligne

conduit h l a mise en Tuvr e, par ces personnes priv®e
caractére personnel relatives a des infractions » 4

Léadresse | P appara’t, comme une donn®e pemegonnell e
une donn®e non personnell oupoum®pedadutdreed 6usage qui
Dans un cas, IP] Otiisder srsréqeisition du juge pénal , p er me tidentdigr
| 6autpreuwwé ddun d®I it al ors que dangdbléd, detraitans erdepéré a publ i
ne Vvise, au dire des acteur s, Paruaiﬁe"ursiesmidfessiornhalsaliser un
i nsistent sur | e f aes moyenauraisomnablen § ponrtass paes le huméro IP

créé par la société mentionnée ci -dessus), n'étaient que leurs adresses IP. Indirectement, cette décision

semble prendre position sur |l a qualification juridique de | dadr
4. CA Paris, 29 janvier 2008 ( Jurisdata n° 2008 -355.382), CA Paris, 28 mai 2008 et CA Lyon, 17 mars 2009.
42 http://www.foruminternet.org/specialistes/veille -juridique/jurisprudence/cour -d-appel -de-rennes -3e-

chambre -22 -mai-2008 -2730.html

43

http://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=DD1F21D12767CD51605BOFEDO1ED98FB.t
pdjo04v_3?cidTexte=LEGITEXT000006069414&idArticle=LEGIARTIO00020905801&dateTexte =

“ laquestion de | 6adresse I P a ® ® abord®e de mani re indirecte d:
de la décision n°2009 -580 DC du Conseil constitutionnel du 10 juin 2009 sur la loi Hadopi :
http://www.conseil __-constitutionnel.fr/conseil - constitutionnel/francais/les -decisions/2009/decisions __-par -

date/2009/2009 -580 -dc/de cision -n-2009 -580 -dc-du-10 -juin -2009.42666.html
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au nom dérsome déterminée. Ces moyens leur sont inacces sibles. lls ne peuvent
pas sObappuyer S urlL34+16 du Cade Ildes postes et des communications
électroniques *® (ou le 6 -1I de la loi du 21 juin 2004) pour faire acquérir & la donnée brute
gudest | badmebsenl|l ®&vec | 6i dent i t ®Parcailleuislileestinent | a per so
gue quand bien m°me | es moyens raisonnables seraient

per met pas toujours dobéidentifier une personne dO®ter
encore un termi  nal dans un cybercafé sera utilisé par plusieurs personnes, par exemple.

En conclusion, a ce jour, la question de |l a nature juridiquendéestl dadr e
pas tranchée et le contentieux relatif a cette question est presque
exclusivement lié a celui de la contrefacon.

Toutefois, une  proposition de loi « visant a mieux garantir le droit a la vie privée

"’ | 6heur e du mu déPaséegau &Sénat le 6 novembre 2009 par Yves
Détraigne et Anne -Marie  Escoffier *  permettra peut -étre de répondre
définitivement a cet te question . En effet, ces deux sénateurs proposent de clarifier le
statut de | 6adresse | P.

1 est indiqgu® dans | 6expas®i dée @Rotdief d agpe oposition
statut de l'adresse IP  ». En effet, cette adresse constitue, pour le rapport d'information

précité, un moyen indiscutable d'identification, fat -elle indirecte, d'un internaute, au

méme titre qu'une adresse postale ou un numéro de téléphone. La clarification opérée

par l'article 2 permet ainsi d'apporter aux données de conne xion des internautes la

protection de la loi « informatique et libertés ». Cet article préciserait que . « Constitue

en particulier une donnée a caractére personnel toute adresse ou tout numéro identifiant

| 6®qui pement terminal de c¢ commamcatonrn » un r ®seau de

(b) Le cookie : une donnée a caractére personnel ?

Jusqu'a présent, le débat qui a lieu en ce qui concerne la possibilité de qualifier de

donn®e ~ caract re personnel | 6 adr e sceokiesl. Gepemdarstv ai t p as
les cookies s ont des outil s indi spensabl es ~ l a coll ecte
ensuite un profil.

@ La qualification juridique du cookie
Le Groupe Article 29 a précisé dans son avis sur les moteurs de recherche 47 du 4
avril2008 que« | or squ bookie »xsconti ent un identifiant dadutilisa
est clairementune donn®e ~ caract re per soncoakies. »perdistants | i sat i or
ou de dispositifs s i mi | ai res comportant un identifiant doéutil:]
les utilisateurs d 6unor di nat eur donn®, m° me en cas déutilis
dynamiques. Les données relatives au comportement qui sont générées par le recours a
ces dispositifs permettent d'affiner encore les caractéristiques personnelles de la
personne concernée . »
Par conséquent, selon le Groupe Article 29, il est possible de considérer que les
informations recueillies dans les cookies comme | 6 ©ge, |l e sexe ou | a |l ocal
données a caractére personnel dans la mesure ou elles sont liées a cet identifiant
Pour la CNIL , dans le cas de la publicité comportementale qui fait appel a la technique
du cookie traceur install é sur un or di nat eur , |l 6ensembl e deascedonn®es
outil constitueleprofl ddédune personne identifiable.
La CNIL estime que | ‘'association de différentes informations collectées condui t a pouvoir
adresser une publicité propre a une personne suffisamment « ciblée » pour qubdel |l e se

45

http ://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=304E38388D7CD74CD007796415C6E6F7.tp
djollv_1?idArticle=LEGIARTIO00020740388&cidTexte=L EGITEXT000006070987&date Texte=20090827
http://www.senat. __ fr/leg/ppl09 -093.html
http://www.cnil.fr/fileadmin/documents/approfondir/dossier/internet/wp148_fr.pdf

46
47
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di ff®rrencie doéune publicit® qui s.elraaCNIiL precde 25 s ®e 7 u
propos en insista nt sur |l e fait qgubi l néy a pas automatiquen
personnelles en matiére de publicité ciblée. Il y en a uniquement « des lors que la

publicité ciblée repose par exemple sur des goits et des comportements qui peuvent étre

rattachés a d es individus identifiés ou identifiables, elle doit étre opérée dans le respect

des principes de protection des données e pui squbell es constituent d e
caractére personnel. Il en ira donc ainsi dans le cas des profils effectués a partir de

comptes cr ®®s par | es internautes et utilis®s daffs |l e ca

Dans son communiqué de presse, la CNIL précise également que les systemes de
publicité ciblée sur internet sont uniqguement « soumis aux régles de protection des
données a caractére personnel  dans la mesure ou ils traitent de données a caractére
personnel »*°.

Si le cookie traite de données a caractére personnel, il pourra alors étre lui -méme

considéré comme une donnée a caractere personnel. Se pose alors corollairement la

qguestion du recueil du consent emecaodkie ddi Ndit mal éenawtre s
ordinateur.

(i) Lédbopportunit
I dUn

® de recueilliaucbldgaccord de
abord®e par i

on europ®enne

La publication de la  directive 2009/136/CE du 25 novembre 2009 qui compléte la

directive «  vie privée et communications électroniques » 2002/58/CE du 12

juillet 2002 *° ri sque doéavoir wun i mpac tcoolsieu et ndtainmensdual | at i on
cookie traceur sur le navigateur du poste informatique et le consentement préalable

demand® ~© | 6internaute.

En effet, | e nouvel article 5.3 est le suivant

«Les £tats me mbr es garanti ssent que |led odbttemkd pen déeei
| 6acc s 7 desonafd®m” stock®es, dans | 6®qui pement ter
utilisateur nbdest permis qud” condatdonmésongaacerd,| 6 abonn®
aprés avoir recu , dans le respect de la directive 95/46/CE, une information claire et

compléte, entre autres sur les finalités du traitement. Cette disposition ne fait pas

obstacle a un stockage ou a un acces techniques visant exclusivement a effectuer la

transmission d'une communication par la voie d'un réseau de communications

électroniques, ou st rictement nécessaires  au fournisseur pour la fourniture d'un service

de la société de l'information expressément demandé par I'abonné ou I'utilisateur. ».

Cet article est complété par le nouveau considérant 66 : « Il se peut que des tiers
souhaitent stock er des informations sur I'équipement d'un utilisateur, ou obtenir I'accés a

des informations déja stockées, a des fins diverses, qu'elles soient légitimes (certains

types de cookies , par exemple) ou qu'elles impliquent une intrusion non autorisée dans la
sphére privée (logiciels espions ou virus, par exemple). Il est donc extrémement
important que les utilisateurs disposent d'informations claires et complétes lorsqu'ils
entreprennent une démarche susceptible de déboucher sur un stockage ou un accés de

ce ty pe. Les méthodes retenues pour fournir des informations et offrir le droit de refus
devraient étre les plus conviviales possibles. Les dérogations a I'obligation de fournir des

% «la publicité ciblée en ligne  », communication CN IL  du 5  février 2009,
http://www.cnil.fr/fileadmin/documents/La_CNIL/actualite/Publicite_Ciblee_rapport VD.pdf

49 Communiqué de presse du 26 mars 2009 r elatif & la communication de la CNIL sur la publicité ciblée en
ligne : http://www.cnil.fr/la -cnil/actu _-cnil/article/article/mar keting -cible -sur -internet -vos -donnees -ont -de-
la-valeur/

%, Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des
données a caractére personnel et la protection de la vie privée dans le secteur d es communications
électroniques (directive vie privée et communications électroniques) : http://eur -

lex.europa.eu/s martapi/cgi/sga_doc?smartapilcelexplus!prod!DocNumber&lg=fr&type doc=Directive&an d
0c=2002&nu_doc=58
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informations et de donner le droit de refus devraient étre limitées aux situati ons dans

lesquelles le stockage technique ou l'accés est strictement nécessaire afin d'autoriser

légitimement I'utilisation d'un service spécifique explicitement demandé par I'abonné ou

l'utilisateur. Lorsque cela est techniqguement possible et effectif, co nformément aux

dispositions pertinentes de la directive 95/46/CE, l'accord de I'utilisateur en ce qui

concerne le traitement peut étre exprimé par Il'utilisation des parameétres appropriés d'un

navigateur ou d'une autre applicat Kkigences déveit étné se en T u
rendue plus efficace en renforcant les pouvoirs conférés aux autorités nationales

compétentes en la matiéere. »

La pratique actuelle des professionnels de la publicité est | 6 equtt, comme cela a été

évoqué précédemment °!. Ce nouvel article 5.3 complété du considérant 66 impose aux

professionnels une transparence accrue de leurs pratiques vis -a-vis de

| 6i nternaute, ainsi qubune ma’ tctliecasidéranhGoparle ®e par cel
de droit de r-@afdig,e ddaint ddrdéopposition offerltes”™ |1 6inte
bonnes pratiques ®mi ses par | e Forum des droits

ultérieurement vont également dans ce sens %2,

c. Le débat au sein du groupe de travail sur la qualification des
informations recueillies a des fins de publicité comportementale

Les membres du groupe de travai en gerémalc clo publieta t pour d
personnalisée met en jeu des traitements de données a caractére personnel, et

ce,déslor s qubdi l s danmgest effedtieement identifiantes (telles que celles

fournies par un internaute |l ors de | a cr®ation dbéun p
Toutefois,  pour les informations utilisées pour la publicité comportementale et pour

certaines informations utilisées p our la publicité personnalisée (notamment

| 6adressertR) hs membres de ce groupe refusent déal |
CNIL, en étendant cette qualification a toutes les informations utilisées dans le ¢ adre de

la publicité ciblée, en part i culesse P et’a toutésded données collectées grace
aux cookies traceurs. Cette position leur parait en effet exagérément extensive et est

méme qualifiée par certains de contraire a la loi

En particulier, | es acteurs économiques mettent en avant le fait que ni | 6adrekse | P n

cookie traceur ne permet tent d6i denti fi er pr ®ci s®ment une person

caractériser le profild 6 u B-consommateur pot ent i el ou doéun groupe de <co

utilisateurs dbéun ordinateur

Dans sa communication de juin 2009 , UWDA indique «quden pratique, I

informations wutilis®es en mati re de publicit® cibl ®

rendre identifiable | 6internaute dont l es go¥%ts et

(publicité comportementale) ou encore cel ui qui a fourni volontairement des informations

(publicité personnalisée). Elles ne peuvent donc étre qualifiées de données personnelles

». 53

Aussi, pour les acteurs économiques ,d s lors que | 6identit® de |l a p

pas connue ou ne peut pas étre connue , les informations collectées ne peuvent pas

constituer des données a caractére per sonnel et cette publicité comportementale ne

51, Cf.p.8etsuivantes  du présent document.

%2 Cf.p.25 etsuivantes du présent document.

5. Communication UDA de juin 2009 sur la publicité ciblée .« Au regard des obijectifs visés par la publicité
cibl ®e, | 6identification doéindividus donn®s nbéest doéailleurs p
identiques ° | densemble des internautes, il sbaghavigatisadr esser d
internet dont on suppose qudils sont wutilis®s par des internaut
ce durant une p®riode | imit®e dans |l e temps. (I ne sbagit pas d
Lorsqudédun annoncéadrseesabkaiteus individu en particulier, il a al
mar keting direct qui, el l es, i mpliquent | 6identification des i
de communication dont les objectifs different de ceux du marketing direct. »
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présente aucun danger en terme s de protection de la vie privée et des libertés

individuelles. L 6 obj ecti f de omportementalki cdbe®t cpas dbéidenti fier |
mais seulement de connaitre les centr ess akdaion te® petsonnes qui utilisent

| 6or di nat e wfin d@hnvaydrides, publicités spécifiques adaptées et pertinentes . |l

n sbagit pas ratel oustd iadividiensas eniquement a un groupe spécifique

déindivi dus, ayant des pr®occupations, des centres
L6identit® des personnes nda d s |l ors aucun int®r°t,

o O D O

Les acteurs économiques précisent que la question des données a caractére

personnel  pourrait se poser quand les informations collectées pour les besoins de la
publicité se rattachent directement a un individu en particulier . Si la publicité
comportementale repose sur des godts et des comportem ents qui ne peuvent étre

rattachés a une personne déterminée, elle ne pose pas de probleme en termes de

protection des libertés individuelles (®vi demment | i ®e stderespedtdenadvievi du)
privée des individus

A cet égard, les acteurs économiques rappellent que les technologies employées

per mettent seul ement | 6i ndi vidualisation déun naviga
| 6internaute nodest n i i ti fi®, n i identifiabl e. E |
utilisé par plusieurs personnes au sein n m°me foyer et peut °tre
partagé par des tiers  >*.

den
dou

Les représentants des internautes indiquent, quant & eux, que cette interprétation

large de la « donnée a caractére personnel » permet une meilleure protection de

| 6i nt er nauit ¥ a kollecte gau €es informations a des fins publicitaires. La loi
fran-aise a ainsi vocation ° sbéappliquer. I l's craigne
ne soi ent trop intrusi ves not amment |l orsqubel |l es or
comportemen t ddachat de | 6internaute.

2. 1 Laquestion del 6applicabilit® de |l a |l oi fran-aise

Les prestataires de la publicité ont le plus souvent leurs serveurs basés a
| &ranger , hors Union européenne, et estiment que le droit européen ou la loi

francaise ne leur est pas applicable en ce qui concerne les données a caractére
personnel

Le droit communautaire, transposé en France, a établi des critéres afin de déterminer la
loi applicable. Ces critéres sont recensés dans la directive de 1995.

I sbagit aefminersdand an pre®iér temps, le responsable du traitement
puis le lieu de réalisation du traitement. La question du lieu  est importante car  elle
est un critére de rattachement . De plus en plus de sociétés internationales effectuent, a

| 6 ®t r an g detement deelonméesaollectées en France.

Léarticle 4 de | % dnidique les casvdens lésguell 9sQa5Ieg|sIat|0n des Etats
membres, en conformité avec le dr0|t communautaire, est applicable

5. Cf. les débats juridiques p. 21 et suivant es du présent document

5. Articl e 4 de la directive 95/46/CE . Droit national applicable
« 1. Chaque Etat membre applique les dispositions nationales qu'il arréte en vertu de la présente directive
aux traitements de données a caractére personnel lorsque:
a) le traitement est effectué dans le cadre des activités d'un établissement du responsable du traitement
sur le territoire de I'Etat membre; si un méme responsable du traitement est établi sur le territoire de
plusieurs Etats membres, il doit prendre les mesures nécessaires pour assurer le respect, par chacun de
ses établissements, des obligations prévues par le droit national applicable;
b) le responsable du traitement n'est pas établi sur le ter ritoire de I'Etat membre mais en un lieu ol sa loi
nationale s'applique en vertu du droit international public;
c) le responsable du traitement n'est pas établi sur le territoire de la Communauté et recourt, a des fins de

traitement de données a caractére personnel, & des moyens, automatisés ou non, situés sur le territoire
dudit Etat membre, sauf si ces moyens ne sont utilisés qu'a des fins de transit sur le territoire de la
Communauté.
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1 le traitement effectué par un établissemen t situé sur I e territotatr e doéun
membre *°,
1 letraitement qu i ndest pas uektdt membre ® elaC€ ommunauté mais
par un Etat tiers dans | equel sa | oi nati onale so6appligqg
international public,
T 1 e traitement qui noestn rpspamsable fappartenant® lgp ar u

Communauté européenne mais il existe toutefois un traitement de données intra -
communautaire.

Ainsi , en pr®sence doédun traitement de donn®es mis en
implantés sur plusieurs Etats membres, le responsabl e dbébun traitement de donn¢
désigner u n représentant dans chacun des E tats ou des équipements sont utilisés U

Qui est le responsable du traitement ?

La directive 95/46/CE d®f i nit | e responsable déun traitement de
son article 2d comme étant « la personne physique ou morale, l'autorité publique, le

service ou tout autre organisme qui, seul ou conjointement avec d'autres, détermine les

finalités et les moyens du traitement de données a caractére personnel ; lorsque les

finalités et les moyens du traitement sont déterminés par des dispositions Iégislatives ou
réglementaires nationales ou communautaires, le responsable du traitement ou les
criteres spécifiques pour le désigner peuvent étre fixés par le droit national ou
communautai re ».

Que reve°t la notion? do®t ablissement

lLa directive pr ®ci t ®eétahligsemient s mour déermmer failoo applichtde a

un traitement de données. Le |l ieu do®tablissement i mplique un ex
effectif d 6 une auanmoyen v idtd6® mp | ant at i onss surslé geitbire s

déun £t at mé mb rmeo.t i «oimplardafions stables € ndest pas sanhs pose
questions. L & e mp | ac e mequipemdntsspermettant le traitement des données peut

avoir un réle a jouer sur la détermination de | a loi applicable.

Les équipements doivent étre utilisés par le responsable du traitement qui en dispose et
l es utilise comme il |l e souhaite. Léutilisatlaon des

2. Dans le cas visé au paragraphe 1 point c), le responsable du trai tement doit désigner un représentant
établi sur le territoire dudit Etat membre, sans préjudice d'actions qui pourraient étre introduites contre le
responsable du traitement lui -méme. »
Le Groupe Atrticle 29, dans un document de travail intitulé «Application internationale du dr
matiere de protection des données au traitement des données a caractere personnel sur Internet par des
sites web ®tablis edu3@mahadd2s ° grenorcéddd B sorte : « Lorsque le traitement est
effectu® dans | e cadre des activit®s d'un ®tablissement du resfg
|l es dispositions nationales de cet £t at membre en mati re de
traitement. Lorsque le méme responsable du trait ement est établi sur le territoire de plusieurs Etats
membres, chacun des établissements doit respecter les obligations stipulées par les lois respectives des
Etats membres concernés pour le traitement des données effectué dans le cadre de leurs activités. Ce
ndbest pas | " une exception au principe du pays ddorigine. Il <
stricte |l orsque | e responsable choisit déavoir non un mais pl
|l 6avantage selon | equseelulree slpoeictseuf fuint pour toutes |l es activit®s
marché intérieur. Ce responsable doit donc appliquer en paralléle les lois nationales correspondant a
chacun des établissements. Le groupe de travail pourrait éventuellement traiter ce t aspect
ultérieurement.  »
Léavis 1/2008 du Groupe Article 29 sur |l es aspects de |l a prot
recherche du 4 avril 2008 °® préciseque :« L' une des principales conclusions de | 6a
sur la protecionde s donn®es sb6bapplique g®n®r al ement au traitement des
par |l es moteurs de recherche, m°me |l orsque |l e si ge de ces dern
incombe aux fournisseurs de moteurs de recherche qui se trouvent da ns cette situation de clarifier leur
rtle dans | 6EEE ainsi que | 6®tendue de | eux.s responsabilit®s en
7. La Directive 2002/58/CE du 12 juillet 2002 concernant le traitement des données a caractére personnel et

la protection de lavi e privée dans le secteur des communications électroniques 57 fait également référence

a la notion de responsable du traitement et renvoie notamment vers la Directive 95/46/CE.

56
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r®al i sati on dbéun traitement et | & lev redpansabled de | e
Lébutilisation ne doit pas °tre confondue avec | a pro
influence sur la détermination de la loi applicable.
Le critere de rattachement “ 1l dordre juridiqgue esonormalemenulé ai r e
i eu doé®meamt i sSi ce dernier nbest pas situ® sur | e t
sont les lieux dans lesquels les équipements sont situés qui détermineront la loi
applicable.
Donc, pour que les grands acteurs étrangers se voient appliquer la loi francaise, par
exempl e, il faut que |l e |ieu do6®tablissement soit i mp
Les sénateurs Anne -Mari e Escoffier et Yves D®trai gne, |
proposition de | oi tendant ° mieux garantir |l e droit
numérique  °®, proposent, parallélemen t que la loi Informatique et Libertés de
1978 sobappaluixquger ands acteurs de | 6i ilstpecomserit &nsiranger s.
de faire évoluer la directive du 24 octobre 1995, sans remettre en cause le haut niveau
de protection qu'elle accorde, afin de soumettre ces acteurs aux juridictions et au droit
francais des lors qu'ils visent bien un public francais.
Cette proposition pourrait venir ®claircir |l es quest.
francaise.
En tout état de cause et au -dela des di scussions au sein du groupe , les membres
du groupe de travail mettent en avant la nécessité de mettre en place de bonnes
pratiques qui devront transcender le débat juridique
Au -dela des problématiques juridiques soulevées, les membres du groupe de
travai | sbaccordent sur l e besoin de mettre en place d
seront respectées par les acteurs économiques en matiére de publicité ciblée et
surlerdle que | 6i nternaute doit jouer en compl ®ment de ces
8 Proposition de loi du 6 novembre 2009 . http://www.senat.fr/leg/ppl09 -093.html
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. 7 LA CO-REGULATION DE L A PUBLICITE CIBLEE
VERS DES PRATIQUES RE SPONSABLES ET
TRANSPARENTES

lapparait avec ®vidence ~ | 6densemble des membres du grou
fois un d®f i cit déinformation dsairs la ipubliciéér n aibiée e ®t,
corollairement ou non , une crainte de ceux -ci vis -a-vis de techniques

publicitaires gudil s connai ssent ma | ou peu mais qui sont
dé°tre op®r®es “ |l eur insu.

Le ciblage publicitaire  a pour objectif,  pour les professionnels  de la publicité, de  fournir

une publicté pertinent e N | 6i nternaute. EIl e peut corres
déclarées par un individu (un homme ou une femme, de tel age, etc.) et/ou a ses centres

déint ®r °t s du mopaure étre efficaBal sla publicité ciblée doit pouvoir s @ppuyer

sur des informations qui concernent au plus pr s | ¢
déaill eurs parfois des donn®es ~ aammpactenterme pder sonnel
respect de la vie privée de | Gutilisateur g unmoins de p eécisiop,lest sibléo u

dans ses gol ts et préférences. Une juste mesure entre | es moyens mi
pour fournir l e contenu publicitaire cibl ®doit la pr
étre trouvée

En accord avec | 6une des c on,aans son capps ortdde 5 féaier CN1| L

2009°°, visant & « encourager | 6adopti on de code de bonnes
professionnels et coordonner son action avec les travaux conduits par le Forum des droits

sur | 6 i n teemembrés du groupe de travail, malgré des lectures d ivergentes sur

certains points, estiment possible de promouvoir des bonnes pratiques permettant

une diffusion plus transparente de la publicité ciblée et plus particulierement de
la publicité comportementale

Ces bonnes pratiques supp eforedes profedsibnnelsequapta r ta,leurs n

pratiques et engagements vis-a-vis des internautes, et dbéautre part, une am®l i
l a compr ®hension par | 6internaute de | 6environnement
dans lequel la publicité lui est adres sée.

Elles s6i nscrivent dans une perspective delapuplicitdsqubl e des
souhaite nt offrir une transparence accrue de leurs pratigues  au bénéfice des internautes

et proposer des informations et solutions pragmatiques pour faire face aux interrogations

des utilisateurs. El'l es sbdarticulentcelauéoudr déatcos
|l 6i nf ormati on p g rcelld @eé mat reaitrisey yarecelui -ci, du contenu des

informations recueillies a des fins publicitaires ; etcelle de la gestion, par le professionnel

de la publicité tel que la régie publicitaire, desdites informations.

Elles pourront constituer une base pour des engagements professionne Is de nature a

lever des ambigui t ®s , am®Il i orer ded antornatiors i ab del istin@ion des

i nternautes, faciliter | 6exercice de |l eurs droits ot
professionnels aux internautes. Elles pourront f ai r e | & o bchaed muli 6 uacteurs

signée par , notamment, les membres du groupe de travail. Les act eurs pourront
pr®senter dans ce cadre |l es r®sultats de | a mise en i
dans | a pr®sente recommandation (contenu, wpts i bi | it @
outé) .

Les pro fessionnels concernés par ces bonnes pratique s sont, principalement, les régies
publicitaires et les agences média , qui , comme nous | avons wvu pI

%, Lapublicité ciblée en ligne i Rapport de la CNIL du 5 février

2009 : http://www.cnil fr/fileadm in/documents/La_CNIL/actualite/Publicite_Ciblee_rapport_VD.pdf
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organisent et gerent la diffusion sur les sites internet  éditeur de publicités personnalisée
et comportementale .
A. i lLa mise en place déudl®ment visuel ou dligualviee depuise
| 6 o b publititaire, mentionnant la régie publicitaire et renvoyant vers une
page dédiée a la publicité ciblée
1. T Un élément visuel ou une zone cliquable depuis | 6objet publici
(publicité  comportementale)
Lo r s q uidtermaute navigue sur un site internet et se trouve face a des publicités, il ne
sait pas forcément s 6 | sbagit dbébune publicit ®pas,padilees, ou non.
le nom de la régie publicitaire qui diffuse cette pu blicité. Il ne sait pas forcément
également que des cookies publ i ci taires sb6binstallent sur son ordi
publicité personnalisée et comportementale, ni quelles sont les informations utilisées a
des fins publicitaires et ou vont lesdites informations
L6i dent i deila publicité siblée (comportementale) apparait comme un préalable
i ndi spensabl e dans | 6e® rpiatiqges. olinest, dpars aillelirs, nutile que
| 6internaute sache ° quelle r ®gi e ol suclé deeenirr e i | a
des informations recueillies et sur | a possibilit® d
de ces publicités ciblées.
Une fois la publicité ciblée et le professionnel identifié s, pour d®l i vrer | 6i nf orn
I 6i nt er n a ulto@ganisear.| Cefteaderttification pourrait se matérialiser par un élément
vi suel ou une zone <c¢ligquable indiquant, " la fois,
| 6identit® de | a r®gie publicitaire. Certains acteurt

com portementale pratiquent déja cette identification visuelle. Elle pourrait se généraliser
pour une meilleure transparence des pratiques des professionnels.

Au fil des discussions au sein du groupe de travail, il est apparu que, pour permettre a

| 6i nt er ndabuatc c ®d er | e pl us facil ement possible aux i
professionnel sur la publicité ciblée, il était nécessaire que cette information soit

directement accessible  depuis ladite publicité.

L6®I ®ment vi suel ou | a z oractemeat!surdaupulilidité ou pur &s e n t di
contours de la publicité (bandeau publicitaire, etc.) permettra ainsi une identification

rapide de | a publicit® ci bl ®e étp auffisatnndentrinfoené e ut e, S i (
amont de la signification de cet élémen t visuel cliquable.

Le fait de pouvoir cliquer sur un élément visuel ou une zone qui se trouve sur la publicité

pour arriver sur le site de la régie publicitaire externe ou sur une page interne du site

visit® par | 6i nternaute si C e e@seunnsyseme smnplé quiune 1 ®gi €
pr®sente une efficacit® r®elle au b®n®fice de | 6inter
Il gagnera a étre mieux connu des internautes pour que ceux -ci identifient rapidement

| 6 ® ®me 8albulaszzbng.u

Les modalt ®s de | a mise en place dbéun ®| ®ment vi suel ou
contours de la publicité ciblée pourront étre déterminées avec les professionnels de la

publicité. Certains professionnels utilisent déja un |l ogo. D 6 a weritioneest m

directement leur nom.

A défaut de ce dispositif, un lien en bas de page du site internet qui est le support de la

publicit® cibl ®e pourra °tre pr®&vu afin de permettr
mieux. Ce lien existe déja sur certains sites . I nodest toutefois pas tou
facil ement accessible par | dinternaute.

8. Les acteurs de la publicité - Cf. p.12 et suivantes  du présent document
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Le lien en bas de page consacré a la publicité ciblée pourrait étre développé pour une
meilleure transparence. Il renverrait directement sur une page dédiée a la publicit é ciblée
et pourrait méme renvoyer directement a la page dédiée de la régie publicitaire. 61

Le Forum des droits sur | 0 ilanpublicitérciblée ainse ¢ gquarneanondde |g u e
la régie publicitaire qui permet la diffusion de la publicité i qub el lteéenterrseoou
externe T soient clairement indiqué s, dans un souci de transparence et de visibilité par
| 6i nt e.rAncatie fiirg il préconise que soit mis en place un élément visuel cliquable
depui s | 6obj et Lp@Ib®Ment aivi s u el 0 Wle Hoit étre ovisile, c|| i qua
facil ement accessible et compr®hensible par | 8l nterna

A défaut, un lien en bas de page consacré a la publicité ciblée sur le site qui diffuse la
publicit® est recommand® afin déinformer au mipux | 08i

2. i Une page dédi ée aux publicités  personnalisées et
comportementales

Léenguwrétitke men®e aux mois de mai et juin 2009 par | 6U
de 240 personnes ® montre que les internautes ne sont pas toujours conscients de

| 6exi st eettce pebl i ciittd@c del tenfoscérdadransparence des pratiques

des professionnels de la publicité pour permettre la confiance des utilisateurs.

Léinstauration déune plus grande transpapassendoec par | e
notamment par | a mi s pageeantieementc eédidedadanpablicité ciblée. Une

fois que ultéei naweraacli gu® sur | 6® ®ment vi suel ou | &
publicité ¢, il pourra acc®der " cette page dbéinformati ot
publicité personnalisée et comportementale

Certains sites  , supports de la publicité, ont déja mis en place une page consacrée a la
publicité ciblée en explicitant, not ancookie etcomment fajira @oerset un
supprimer. Cette pratique déja existante devrait pouvoir se coupler avec la mise en place

d 6 u page dédiée sur le site des régies publicitaires

Le Forum des droits sur |l 6i nternet , pae ¢tes mégiesn d e | a
publicitaires, ddune page d®di ®e ~ (pasonpalidée dt comgomenialb)l ® e
regroupant toutes les informations nécessaires a la compréhension de ces pratiques par

l 6i nternaute.

Cette page doit étre facilement accessible ° partir de | 6®I ®ment Vi
publicité ou sur les contours de la publicité ciblée et, le cas échéant, a partir du site
internet ou est diffusée la publicité et facilement compréhensible et exploitable. Elle sera

g®r ®e par | a r®gie publicitaire, gudell e soit nt erne

Certains membres du groupe de travail , en particulier les représentant s des utilisateurs,
indquent qudé”™ | dheure act uel telativds a k& publicitt cibhiéma t somt sosvent
disparates, | ongues et peu accessibles pour | dinternaute.

. Dans |l e cadre des r®fl exions men®es par Il e Forum des d

Syndicat des R®gies Internet ( SRIL¢ SRhémeéttu®avis favors uableé . la niise | 6
en place doéun ® ®ment v i sbleslrlapublicite @ampostemerdatee cdu q° d®f aut do
en bas de page du site éditeur, mentionnant la régie publicitaire, et renvoyant vers une pag e dédiée a la
publicité ciblée. Le SRI préfére cependant favoriser le lien en bas de page, beaucoup plu S aisé a mettre en

place.

Cf. annexe 6 p.56 et suivantes du présent document

8. Cf. infra.

62
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Par conséquent, la page dédiée doit étre un tableau de bord, facilement accessibl e et
utilisant des termes compréhensible s, recensant toutes les informations utiles a la
compr ®hension de | dinternaute pour mieux appr ®hhender

De plus, pour en faciliter la lecture, cette page explicative et récapitulative doit

comporter les mémes informations pour toutes les régies publicitaires. L 6i ndication des:s
données a caractere personnel utilisées ou des informations collectées sur son
comportement de navigati on et " quell es fins est p

connaissance de | 6i nt er n a u desesdnformatiors peutiphridiséard i o diffuse.

L 6 e ns e mdsIlmembres du groupe de travail réaffirme la volonté de développer les
informations suivantes en matiére de publicité ciblée dans la page dédiée a cet effet

1 Larégie publicitaire et ses coordonnées ;

1 La présence des cookies publ i citaires et du syst me mis
professionnel en matiére de publicité ciblée , ses modalités de fonctionnement ;

1 Les informations utilisées a des fins publicitaires : le classement par centres
doi ns®r citndi cation des donn®es communi qu®es par
inscription a un service (age, sexe, localité, etc.) et qui sont utilisées a des fins
de publicité personnalisée, etc. ;

T La r®af firmati on d es infodmatiorts| dites o«n  sewsibles »
(notamment : informations relatives a | ofigine ethnique ou raciale, la
nationalit®, | orientati on et |l es pratiques S
convictions religieuse s , politiqgqgues et/ ou syndi ccaltes, et c.
création de catégories sensibles relatives a des comportements ou centres

d 6 i n tspécifiques aux enfants de moins de 13 ans

Le Forum des droits sur | 6i n teetrmemionnéese caommima nldse| que s
i nformations sui vant e s infodratios dédiée a peaa gublicitéd @iblée

(personnalisée et comportementale) . identification de la publicité ciblée, nature et
fonctionnement des cookies installés a des fins de publicit¢é p ersonnalisée et
comportementale , indication du systéme d 6 o p p o sltilisé pan la régie publicitaire

(systtme d 6 o-put, etc.), indication des informations exploitées , indication de

| 6excl usion des i nfensbleab.i ons dites ¢

B.iLa ma ' trise par deginfornhaBonsrecueillies

OQutre | e renforcement de | 6iviafl cdr@haRmeonnt dve sluéeil n treernnvaouyt
une page consacrée a la publicité p ersonnalisée et comportementale , les membres du

groupe de travail retiennent l e principe <ebon | equ
| 6ut i | i sse$ doondes d earactéere personnel et des informations relatives a son

comportement de navigation qui pourraient étre utilisées a des fins de publicité ciblée.

Léinternaute doit pouvoir ma’ triser Irefpersonneletdat i on de
ses informations de navigation.

Cette ma' trise par | dinternaute de toutes |l es donn®es
de publicit® cibl ®e sdeffectue
T viala possibilit® de ref user optceut ot aipsiuéd Iréa ci t ® C |

encadré et généralisé) ;
T viala mise en place doéuneookies t 6 a-put §eut germettred e s
|l 6i nternaute dbéexercer son drojit déopposition
f etviala mise en place dbébune possibilite&fuggour | 8in
| 6exploitation doéinformations i ssdaesasnnédséaun rappr

84 Certains acteurs de la publicité ont déja mis en place un systéme de cochage/décochage des centres
déint®r°t r®v®l ®s par | eur navigation
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caractere personnel et des informations comportementales liees a la
navigation  (pour lui permettre de prendre conscience pleinement et de

mani re sp®cifiqgue qu @&ment dg sesadonmées ar carpcpereo ¢ h
personnel et des informations liées au comportement de navigation issues de

| 6ordinateur qubdi l utilise).

1. i L a g®n®r al i sat opb+out dem matiére de publicité
comportementale

La question du c on s e nsatienndesnirtformatio® recueillied & des fing de

publicit® cibl ®e a ® ® centrale dans |l es discussions
icide savoir si |l es informations recueillies déuwnres fin
consentement s p®ci fi que par | 6internaute

Les m embres du groupe de travail ont ainsi abordé la questionde | 6 o-mf° etde | 6 o-pt

out ® en matiére de publicité ciblée.

Cbdest | a publicit® comportementale qgui soul ve | e
matiére de consentement.

En effet, p our la publicité personnalisée , le consentement est le plus souvent

int®gr® dans | es conditions ¢ ®at®alided cessconditorslvaun n e me n t
acceptation de l utilisation des donn®es " caract |
abonnement. Le refus dbébune des conditions g®n®rales dbabo
sbabonner. 1 noéy a pas de consent ement pr ®al abl e
personnal i s®e. La finalit® de |1 06utilisation des donr

publicitaires peut  étre mentionnée parmi les autres finalités. Elle est souvent indiquée
dans une page dédiée aux données a caractére personnel.

Pour la publicité comportementale , l orsqudil y a cooketteateurat i on do

conf or m®@ment " | 6arti cl e ja®idr 1978, thesoldtian retemue d ast 6

| 6 o-put *.

La question soulevée par le groupe de travail a été la suivante . 16 o paut est -il

suffisant en matiére de publicité comportementale ?

La CNIL , dans son rapport du 5 février 2009, met en avant le fait que : « Seul un «

opt-in » portant " | a fois sur I a coll ecte de donn®es

comportementales pourrait réellement donner un contrdle aux utilisateurs. Il est

cependant peu probable que les industriels du domaine suivent cette approc he

qui r®duirait consi d®r abl ement Il e nombre déinternaut

pouvant recevoir de la publicité ciblée. »

Les professionnels de la publicité estimenh lgdédkbsence dbéexploitation

a caractére personnel en matiére de publicité comportementale, | 6ut i | i slaGomtn de

serai-t di sproportionn®e par rapport aux Tris@aues enc

savoir étre exposé a une publicité plus « ciblke € qubéhabituell emehdomPar aill
serait de nature & modifier la navigation d e | dinternaute en | a rendan

. Onparle débogntl orsquéil est demand® ~ | 6internaute de donner son cor
coll ecte dOoiltoftcin mpeutéirecantif : l'internaute doit volontairement cocher une case ou faire
défiler un menu déroulant pour que les informations le conc ernant soient utilisées ultérieurement a des
fins publicitaires.  L'opt -in peut -étre passif  : une case est déja précochée ou un menu déroulant déja
positionné sur oui.

%  Onparle dooqout | or squoil est |l ai ss® " 1 6inter ragosterdori lada cpllecies i bi | it ® ¢
doi nf or midpt -out sestactif | or squoi | faut cocher une case ou s®l ectionne
ne pas recevoir de message ultérieurement. On considére l'accord de l'internaute comme acquis par
défaut, comme implicite. L'opt -out est passif |l orsqubden s'inscrivant - un service
automatiquement inscrit sur une liste de diffusion sans qu'il ait la possibilité de changer cela au moment
de linscription. La désinscription ne peut se faire g u'apres linscription. L'opposition de l'internaute est

exprimée a posteriori
57, Cf.p.12 du présent document
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fluide du fait de demandes r ®p ®t ®e s ddautorisation
notamment de navigation. Enfin, les acteurs économiques du groupe de travail rappellent

que la publicitt , et notamment la publicité comportem entale dont les espaces sont

vendus plus chers aux annonceurs, soutient Il e mod | e ®conomiique de
L 6 oqout leur semble étre une solution acceptable et efficace pour permettre

une publicité ciblée si les internautes le souhaitent 68

Les représenta  nts des utilisateurs , quant a eux, indiquent que la solution de | 6opt

in serait évidemment la solution la plus pertinente . en effet, la demande de recueil

de donn®es ~ caract re personnel et déinformations s
provient des acteur s ®conomi ques et | e consent ement de I
conséquent toujours étre requis au préalable (publicité comportementale y compris)

Les repr®sentants des utilisateurs ajoutent cependant
réaliste avec les prat iques actuelles et que la question du modéle économique

de I 6internet doi t eaem €@npte. ° tAussi, sipuni systeme généralisé

d 6 o yout peut étre acceptable, il doit , toutefois, i mp®r ati vement sbdbaccompag
au préalable déune informat i on acdessible ktecongpréhensible des

internautes

Il existe di ff ®r ent s s y ept -ouhe 4 dptddut peut étre simple (une purge
réguliere des cookies t r aceurs doit °tre alors effectu®e par I

cookie sO6i nstall era | or savightiouet i recevoaule moluveae de la publicité

comportementale) ou persistant (Il 6information selon | aquelle [ 6in
pl us recevoir de publicit® comportemental e est cor
navigateur et ®vit eargiulierarient& 6 bph-buker aut e

Concernant | 6 equtt simple, s i | 6i nternautecoskieppui mdiledes efface
supprimera dans |l e m°me temps | e choix ddedolpdti nt er nat
Par ailleurs, g u di | sbagi sse de Icaokiesupphfidtaress bonddes dacti vati or
| 6 equitt, | 6op®r ati on dewr'a c°htarqeu ee fffoe cst upRar | 6i neser naut e
navigateurs qudil utilise. Lédinternaute dementsi donc °
le cookie de pu blicité ciblée reste  effacé. En effet, pour que le refus de recevoir de la

publicité ciblée soit permanent, il est nécessaire que | 6 equtt soit persistant.

Il apparait primordial, pour les membres du groupe de travail du Forum des droits sur

I 6i nt er noptt-outqaoieun | opt -out persistant lié au navigateur.

Activer la fonction opt-out ne supprime pas tous les messages publicitaires mais

uniguement ceux relevant de la publicité comportementale

Par ailleurs, | 6 e opt routi doik gardrdir upeenavigation normale en

cas de mise en pratique.

En effet, l a navigation sur i ntlesr coekies solteidés , glas ai s ®e
devient plus difficile , voire impossible si tous les cookies sont rejetés . Lébacc s s’ certa
services du site est alors impossible. | cookissbamigi t de |
sOi nst al lodinateuretue bieh @entifier celuiqui est d®di ® au sui vi et

de | a navigation. de | dinternaute

Les régies publicitaires qui développent les  cookies publicitaires doivent donc garder cet

objectif : permettre une navigation lorsque les cookies traceurs sont désinstallés de

| 6ordi nat eur .

Le Forum des droits sur | 6i nternet recommande| que |
recueillir des informations de navigation a des fins de publicité comportementale mette
en place un syst me permettant ~ | 6internaute gde sdop
% Dans |l e cadre des r®fl exions men®es par Il e Forum des droits
Syndicat des Régies Internet (SRI) a été consulté. En | 0 es pe8Rtseprbnonce en faveur du principe de
| 0 equitt.
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Le Forum des droits sur |l 6i hgedeet cascadmmamnde sati on d©¢

d 6 o-put, | e di s p optiotti persisttet Il i6® |l 6ordinateur, alu navi

moyen comparable soit privilégié . Cela permettra ainsi gue ladite fonction ne  soit pas a

ré-activer a chaque nouvelle navigation.

2.7 La mise en pl Metwerk Addettising Initiative (NAI) ala
francaise

Comme cela a été indiqgué précédemment, la publicité comportementale est rendue

possible gr©ce ° | 6 dimateur @d | @t h b ar rsau toekied draoeur. Ce

cookie traceur s 6i nstall e spar | d®fralitnat eur

Dans | e cadre doéune i ni t iNetwirkvaeverasinginitiatven i ns>e (NAIi ¥, e ¢

certains grands acteurs '° se sont regroupés et  ont mis en place un systéme commun

permettant de réaliser une opération commune dite d @pt-out surles cookies utilisés pour

adresser ce type de publicité.

Ainsi, |l 6i nternaute qui consulte |l e site du NAI acc

les cookies de publicité qui sont in  stallés sur son ordinateur. Il peut choisir de faire un

opt-out général en sélectionnant tous les cookies ou de faire un  opt-out partiel en ne

cochant que certains  cookies .

Cette page mise en place par le NAI et établissant la liste des cookies des sociétés qui

sont adh®rentes au NAI est un v®ritable tableau de bc

ou désélectionne tel ou tel cookie .

I convient de pr®ciser que, sui vant Il e choix de | 6

réalisée surchaquesit e ou gl obal ement et québéen fonction des h

Ci pourra ou devra r®p®ter p®riodiquement cette opor

ses cookie s™.

Cette possibilité d 6 o-put ne concerne pas tous les prestataires de services internet mais

les seuls adhérents de la « Network advertising initiative » qui sont anglo -saxon .

€ | 6heure actuell e, un internaute fran-ais peut ut il

sont toutes en anglais, ce qui nden facilite pas | a ¢

Par ailleu rs, tous les acteurs de la publicité comportementale qui pratiquent cette forme

de publicité aupres des internautes francais ne font pas partie du NAI. Enfin, il existe des

acteurs fran-ais importants en France qudéil convient

Tout cec i incite " |l a mise en pl a'te ddun NAI " la fran-ai

Dans un premier temps, les grands acteurs américains de la publicité comportementale ,

qui sont adhérents au NAI américain et qui font de la publicité comportementale pour des

internautes francgais, pourr  aient mettre en ligne une traduction des pages existantes sur

le site du NAI américain.

Le NAI a la francaise susceptible de voir le jour prochainement pourrait reprendre cette

traduction et inclure des adhérents francais spécialistes également de la publ icité

comportementale.

9. http://www.networkadvertising.org/

" Pour voir les cookies installés dans un répertoire de son ordinateur et les acteurs adhérents du NAI , il est
nécessaire de se rendre sur cette page . http://www.networkadvertising.org/managing/opt_out.asp

. http://ww _w.networkadvertising.org/managing/opt_out.asp#

. Dans |l e cadre des r®fl exions men®es par Il e Forum des droits
Syndi cat des R®gi es I nternet (SRI) a ®t ® <consult®. En | 6es
recommanda tion. Il précise que des initiatives sont en cours au niveau européen (IAB Europe). U n lien
vers | e site d®velopp® par | 61 ALBO i pdoRuer reas tt o dinr systéms emiqueenr pl ac e .
dupliqué dans les différentes langues (tous les acteurs depu is la méme page proposent leur opt-out).
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Le Forum des dr oi t secommande dué,idans aum premier temps, une
traduction des pages du Network advertising initiative (NAI) américain soit effectuée afin
de permettre aux internautes fran-ais de | duti i ser

Le Forum des droits sur | 61 ndoie miseen place ¢ oparmlasn d e gue
profe ssionnels de la publicité comportementale, un service équivalent au NAI américain
et qui permet te aux internautes francais de recourir aux fonctionnalités d 6 o-put
proposées .

Une r ®fl exion sur l a standardi sation de | 6® ®ment Vi
menée, dans le cadre de la mise en place de ce NAI, et pour assurer une visibilité
i mm®di ate de | a part de | d6internaute.

En tout état de cause, le Forum des droit s sur |l 6i nternet souliigne | a
communiquer sur | 6existence de ce service (exilstant
afin que ceux -c i l Gutilisent

3. T Le cas particulier du rapprochement de do nnées a caractere

personnel et des informations comportementales lices a la
navigation

Le groupe de travail sdbest interrog® sur | e cas du r e
personnel et des informations liées au comportement de navigation.

Au d®part, | 6utilisation des ddleurf®aligg sont cansentiasct " re per
par | dinternaute qui en est inform®.

Mais | a question du consentement de | 6internaute se
le comportement de navigation sont agrégées aux données a caractére personnel pour
étre utilisées a des fins de publicité.

L6 U DA dans sa communication du mois de juin 2009, a mis en exergue la question du

recoupement des données et a réaffirmé le respect de la loi de 1978 en cas de

recoupement des données personnelles . « en cas de recoupement des i  nformations

recueillies a des fins de publicité ciblée avec des traitements de données personnelles, ou

en cas dbébacc s " des informations recoup®es, toutes |
et Libertés de 1978, et le cas échéant, celles de la loi pour l a confiance dans | 6®c
num®ri gue de 2004, trouvent application (information
nouveau traitement et de |l a finalit® de sa constitut
déopposition ° | 6expl oi t asoringles, cdneentemerd solticiénava®te s p e

tout envoi de prospection commerciale par courrier électronique, télécopie ou automate
déappel)

Il ressort des discussions du groupe de travail que deux cas doivent étre pris en compte
concernant le rapprochemen t des données a caractere personnel et des informations
liées a la navigation

f Au moment oY% | 6internaute sodéinscrit ) un Servi c
f Au moment o | 6internaute sodéinscrit " un servi
prévu. Mais par las uite, il y a rapprochement.

Concernant I e premier cas, l e fait de pr ®voir et C
conditions g®n®rales do6éutilisation du site, gudun r
caractere personnel et les informations comportementales liées a sa navigation pourra
tre effectu®, est suffisant. 1 serait souhaitabl e
B, «Publicit® ci bl ®e sur i n&e annandeurs :fait led Paint o », juine 2009

http://www.uda. fr/fileadmin/documents_pdf/Droit_fiscalite/Actualites_juridigues/UDA_publicite_ciblee_jui

n2009.pdf
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pr® u afin de mettre en exergue <cette pratique et q

informé. La condition du consentement préalable peut a lors étre considérée comme

respectée.

Concernant le deuxiéeme cas, les informations liées a la navigation « deviennent » des

donn®es N caract re personnel S i el |l es sont |
comportementales |i®es ° | a navi gomdciencen au départ, nt er naut
l orsquéi l sébinscrit 7 un service, qgue | es informatio
caractére personnel si elles sont rapproché es des donn®es ~ caract re per
lui-méme indiqué lors de son abonnement au site. Le consentement de |1 6intern:
alors étre spécifique et préalable a tout croisement de données pour lui permettre de

savoir quodil y aura potenti &l ement un rapprochement
Le Forum des droits sur | 6internet recommdoade®mar | e

un rapprochement entre des données a caractere personnel et des informations
comportementales liées a la navigation :

T informe au pr®al able | dinternaute de;ce rappifocheme

T offre simultan®ment ~ | 6i ntrermuaude def Wgeri tl pdedxapcliceei
donn®es et informations rapproch®es, et de 1|6infor
de sa d®cision sur | d6dacc s au service en |ligne quoi
Cila protection accrue de | dinternaute

1.1 L6excl us i donnéabke st informations sensible s

Selon I édarticle 8 de | a |<«ilestdhterdittde golkecter ouede traite® 7 8
des données a caractére personnel qui font apparaitre, directement ou indirectement, les

origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou
l'appartenance syndicale des personnes, ou qui sont relatives & la santé ou a la vie

sexuelle de celles -ci. », exception faite du conse ntement expres de la personne. "

Le principe posé par la loi de 1978 est donc gue ces données a caractere personnel ,

considérées comme « sensibles » ne peuvent étre collectées, quelle que soit la

finalité de la collecte  °.

Les membres du groupe de tr  avail réaffirment donc, pour la publicité personnalisée ,

leur volonté deseconfor mer au cadre | ®gal et dbéexclure ces donn
Pour la publicité comportementale , aucune catégorie relative aux origines raciales ou

et hni ques, aux opinions politiques, religieuses,
résulter du com portement de navigation, ne devrait étre créée.

Une autre cat®gorie déinformation ° exclure obtient |
groupe de tr avai informdtions quibredégenttdu abraportement et d es

centres doéint®r °t s p ®cnitsf degmos de d& ans e n f ac éaedad des

", Dans le cadre des r®flexions men®es par Il e Forum des droits
Syndicat des Régies Internet (SRI ) a ®t® consult®. E précdniSec ume gérémljsatidnele S R |
lopt-out pl ut t t opg-ineLd 6SRI suit en cela |l a position de |61 AB.

“ Léalin®a 2 de |l o6article 8 de la loi du 6 |quewi Banslan®esuge compl ~te

0% |l a finalit® du traitement | 6exige pour certaines cat®gories
prévue au | :

1° Les traitements pour lesquels la personne concernée a donné son consentement expres, sauf dans le

casoulaloi pr ®voit gue | 6interdiction vis®e au | ne peut ctre |l ev®
concern®e [ é]

% Dans |l e cadre des r®fl exions men®es par Il e Forum des droits
Syndicat des Régies Internet (SRI) a ét ® consult®. En | 0esp ce, Il e SRI est favo
données sensibles et a la protection des internautes de moins de 13 ans. Il souligne que les données
collectées via les cookies q u i correspondent © des centres dodait®r ért 3awtuesdes

de moins de 13 ans
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j eunes pouvant pour certains ne pas avoir | 6esprit
suffisants pour juger du caract re promotionnel perso
Aucune catégorie relative a ces informations ne d oit étre créée pour le ciblage
comportemental. Certains professionnels de |l a public

pas les utiliser pour diffuser de la publicité comportementale. Cette pratique devrait étre
généralisée aupres des professionnels.

Le Forum des droits sur  6i nternet recommande at[ux r ®gi
avant , pour pl us de transparence aupr s de | 6i nter
« sensibles », telles que prévues par la loi du 6 janvier 1978, ne sont pas utilisées a des
fins de publicité ciblée.
Le Forum des droits sur | 6internet recommande| aux ac
pas c¢cr®® de cat®gories sp®cifiques relatives au compo
enfants de moins de 13 ans. A ce titre, ces dernieres ne devront donc alors pas étre
utilisées a des fins de publicité ciblée.

2. 1 Laquestion de la publicité ciblée a partir du contenu des courriers

électroniques
Le groupe de travail sbest interrog® sur | a pratique
messages électroniques des internautes pour leur adresser de la publicité ciblée .
Lorsque | 6iaftfeircntaaut ®en courri el (qudi l acontenudu ou qu¢bi
courrier électronique est scanné puis analysé par un robot et des publicités context uelles
sbaffichent ensuite, en |l ien avec certains des ter mes
Cette pratique est dénoncée par certains acteurs économiques, par les représentants des
utilisateurs et de | 6administration. E b lgreupeade f ai t I 6
travail.
Les membres du groupe de travail rappel |l ent qubdi l S (
sens de la loi du 21 juin 2004 pour la confBince dans
effet, lorsque que ce courrier électronique est adressé a une personne identifiée, ce qui
est |l e cas en | desp ce, il est assimil® ° de | a corr

sous peine de sanctions .

. La publicité contextuelle a été exclue du champ de réflexion du présent document. Toutefois, comme cela

a été indiqué précédemment, une exception est toutefois faite en ce qui concerne la publicité contextuelle
via les courriers électroniques  car elle souléve des interrogations quant a la protection de la vie privée

. Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique -
http://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000000801164
Ldarticle 1 :dkeOnlemendLparEcBmmunication au public par voie électronique toute mise a
disposition du public ou de catégories de public, par un procédé de communication électronique, de signes
de signaux, d'écrits, d'images, de sons ou de messages de toute nature qui n' ont pas le caractere d'une
correspondance privée.
On entend par communication au public en ligne toute transmission, sur demande individuelle, de données
numériques n'ayant pas un caractere de correspondance privée, par un procédé de communication
électr onique permettant un échange réciproque d'informations entre I'émetteur et le récepteur.
On entend par courrier électronique tout message, sous forme de texte, de voix, de son ou d'image,
envoyé par un réseau public de communication, stocké sur un serveur du réseau ou dans I'équipement
terminal du destinataire, jusqu'a ce que ce dernier le récupere. »

. Article 226 -15 du Code pénal : « Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou
de détourner des correspondances arrivées ou non a destination et adressées a des tiers, ou d'en prendre
frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45000 euros d'amende.
Est puni des mémes peines le fait, commis de mauvaise foi, d'intercepter, de détourner, d'utiliser ou de
divulguer des correspondances émises, transmises ou recues par la voie des télécommunications ou de
pro céder a l'installation d'appareils congus pour réaliser de telles interceptions. »
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La loi n® 91-646 du 10 juillet 1991 relative au secret des correspondances émises par la
voie des communic ations électroniques % a vocation & garantir le secret des
correspondances privées émises par voies de télécommunication.

Par ailleurs, la circulaire du 17 janvier 1988 8 prise en application de l'article 43 de la loi
n° 86-1067 du 30 septembre 1986 8 relati ve & la liberté de communication, concernant le
régime déclaratif applicable a certains services de communication audiovisuelle aborde la
notion de correspondance privée protégée par la loi. Les tribunaux judiciaires sont
intervenus dans plusieurs affaires sur cette notion 2.

Dans | e m°me sens, l a convention europ®enne de sauve
des Libert®s Fondamental es, en son dmitaurespecedea, ®nonce
vie privée et familiale, de son domicile et de sa corresponda nce. ».

Dans la pratique, la technique employée pour afficher la publicité ciblée est identique a
celle utilisée pour les filtres anti -SPAM. I sdbagit déun robot qgui ana
courrier électronique.

Toutefois, une distinction doit étre faite d ans |l es finalit®s de cette techn
filtre anti -SPAM per met de veiller au bon fonctionnement du
la pollution et | a saturation par | a r®ception de mes
il sbagi t deseublcitts antextuelles.

Déune mani re g®n®r al e, m° me S i el | e ne sobest pas
pratiques, I a Cour europ®enne des Droits de Il 6Ho
déinterception de correspondances pritJa@iratité etlmecher che
n®cessit® de | 6i ng®rence qui porte atteinte au res
sdbinterroge sur la | ®gitimit® du but poursuivi

Cette publicit® cibl ®e néest pas comportemental e ou
contextuelle, puisque re lative aux mots employés. Certains membres du groupe de

travail mettent en avant | e fait quoéil sbéagit doédun r ¢
sans intervention humai ne, pour en d®duire gubdaucu
confidentialité des correspo  ndances privées. Par ailleurs, les informations recueillies par

ce proc®d® ne sont pas conserv®es. 1 sbagi't doéun
|l i nternaute re-oit | e message.

En outre, I 6internaut e, l orsqudil cr ®e astonmtiqeeo mpt e, e
de ses messages sera effectuée a des fins de publicité.

Une majorité de membres du groupe de travail insiste sur le fait que la publicité ciblée ne

doit pas porter atteinte " |l a confidentialit® de | a
lagualification juridique dbéune telle pratique. Si un
insiste alors pour que les publicités soient trés encadrées. Elle regrette, en outre, le

mangque de transparence et estime que | O6i erceedenaut e n
| Butilisation du contenu de ses messages ~ des fins
pr®al able de consentement ®tant noy ®e par mi déautres
g®n®rales déabonnement. Cela ne | ui per met pas ddéop®t

80
http://  www.legifrance.gouv.fr/affichTexte.do;jsessionid=01E14C7B6B36598379693A3F1EDE9565.tpdjo08

v_27?cidTexte=LEGITEXT000006077781&dateTexte=20091216

8 Circulaire du 17 janvier 1988 prise en application de l'article 43 de la loi 86 -1067 du 30 septembre 1986
relative a la liberté de communication, concernant le régime déclaratif applicable a certains services de
communication audiovisuelle

82 Article 43 de la loi du 30 septembre 1986 : « Toute forme de publicité accessible par un service de
communication audiovis uelle doit étre clairement identifiée comme telle. Elle doit également permettre
d'identifier la personne pour le compte de laquelle elle est réalisée ».

8_ Tl Puteaux, 28 sept. 1999 et TGI Paris, 2 novembre 2000
(http://www.foruminternet.org/specialistes/veille - juridigue/jurisprudence/tribunal -correctionnel -de-paris -

17e -chambre -2-novembre -2000.html ).
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Ainsi, Si el l es devaient °tre admi ses, seules les p
restriction devraient pouvoir étre adressées aux internautes dans ce cadre. En effet, a

titre de pr®caution et compte tenu deenvofeurmtpaus si bi | it @
du destinataire doédun courrier ® ectronique, l es publ
soumi ses ° restriction (boissons alcooliques, tabac,
devraient pas étre adressées dans ce cadre. Il appartiendra aux régies publicitaires et

autres acteurs ®conomiques concern®s de faire preuve

Léinternaute doit °tre pleinement conscient, l orsqu
courrier électronique que le contenu de ses messages sera analysé a des fins de publicité

contextuell e. Le consentement de | 0i express oz wWé e doi t
| 6i nscrlnp tonsemiement éclairé en 1l a mati re ainsi gubune informn
ai s®ment accessible sont i ndi s p eques ddit | peuvair étte6 anal yse
explicté e” | 6i nternaute par | e biais ddébun paragraphe sp®c

Le Forum des droits sur | 6i nternet r®affir me I e pI
correspondances privées.

Le Forum des droits sur onontersutlalégalgétde la pratigus dedae p 1
publicité contextuelle a partir des contenus des courriers électroniques, recommande que

|l 6i nternaute soit cl airement i nfor m® de | 6dnal yse
électroniques a des fins de publicité conte xtuelle afin de donner un consentement éclairé
l orsquéil sdébinscrit © un service.

3.7 La dur®e doéutilisation des informations rec.t
publicité comportementale.

Tout ddabord, il faut d i consér magiom edu cdolkde a dar @ueée d e
d @tilisation des informations recu eillies pour la publicité comportementale . Ces deux
notions ne sont  pas identiques.

La durée de conservation du cookie est une notion plus large que la durée d dtilisation

elle est relative au cookie d6umani re g®n®r al e, qubil coll ecte de
fins de publicité ciblée ou non ; elle est variable selon les acteurs économiques et fait

d®] ° 1 60obj et Ld&ecdn@naralatisn du Forum des droits ndwar | 6i nf
pas vocation a se prononcer sur ce point.

Ce qui intéresse plus particulierement les membres du groupe de travail est la

dur ®e doéut ides dnfotmatmnms recueilies a des fins de publicité
comportementale.

Les informations permettant la délivran c e ddunieité pompoitementale, de par leur
nature, doivent étre actualisée s réguli érement. U ne information relative a un

comportement de navigation ancienne nbéa pas de perti:H
internautes évoluent.

Pl us | 6i nkst « fredchei an pl us |l a publicit® a des chances doi
La prati qgue n 0 emeant, paphoniogend eatre le®acteurs. A ujourddédhui , l e dE@G
déutilisation des i nformations coll ect ®es " des foi
s 6 ® c hne Id®30 jours a prés de 13 mois, en fonction des types de données

Cette variabilité est liée au type de produit et au moment de | a d®cision dbéach
consommateur. En effet, différents facteurs, tels que | e c o0 %t déacquisition (i
automobi | es é) , |l a saisonnal it lats deupaques, oSdintiValentih)c h pla o

8_ A titre d'exemple, on notera la variabilit¢ de la durée de conservation des informations de recherches,

dites « search logs », collectées par les principaux moteurs de recherche. Ainsi Microsoft conserve -t-il
pour une dur ®e de 18 moi s € 6 noid prechainemerd, cGbogle pehdant @ mois et
Yahoo ! pendant 13 mois et bient6t 3 mois.
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p®ri ode de  6ann®e ( NozxlI, vacancesent sa&@dmests p®ii odi
déter mi nants pour | a dfuirx@eet | penr tddnuemnet e doéutili sati on. [
multiples mét hodes employées pour cibler la publicité de maniére comportementale, les

données utilisées, le niveau de granu lar ité, I'architecture du systeme.

Si | on peut expliqgquer | a editwerssiittuG td eosn mréeetsit q upeass, SCi
guestions en termes de lisibilité de celles -ci et de confiance de [ 6ut il |
repr®sentants des internautes sdbinterrogent not amme
guant ° | 6effectivit® de |l a suppression des icnfor mati

ne sont pas co nsidérées comme des données a caractére personnel, relevant de la loi
Informatique et Libertés du 6 janvier 1978.

Certes, | a recherche déune pratique commune en ma
nécessiterait une étude détaillée prenant un compte les facteur s multiples mentionnés ci -
dessus. Néanmoins ,| a recherche déune homog®n®i sation en mat.i

parait souhaitable tant au regard des intéréts commerciaux de pertinence du ciblage que
du point de vue de la protection des internautes.

Acetitre, | 68UDA, dans son ®tat des | ieu> amtat¢ uin 200
qgue, pour des raisons de sécurité  , la durée de « conservation des données recueillies est
limité e a 60 jours, sauf exception »,

La FTC et %|dadsfed® doduthent surla publicité comportementale ont également
abordé cette question , et sans imposer de délai spécifique, il s parlent de « délai
raisonnable ».

Compte tenu de ces di ff® r ents ® ®ment s, |l e Forfum des
qgue les informations re  cueillies a des fins de publicité comportementale soient utilisées
pendant une période limitée et raisonnable.

Enpratigue, | e Forum des dr oi esimegueies dctéursmougaient®kserver

un délai de 60 jours %, sauf exceptions liées au cycl e doéachat dd&uouaproduit
uneactivit® de | 6internaute qui ne permettrait pas | a
déint ®r °t

A défaut ou de maniére complémentaire, il  estime que les acteurs pourraient favoriser la

clarification de leurs pratiques en rendant publiques les durées relatives aux différentes
données utilisées a des fins de publicité comportementale.

Eu ®gard " | 6i mportance strat ®g isgjone tané hatiomales< mul ti pl
qgudinternational es, qui entourent | a d®t er mi nati on
conservation des données de tous types intéressant les internautes, la recommandation
mentionnéeci -dessus du Forum des dr oi trestretamment enfendong er net do
comme visant les seules informations utilisées pour une finalité de publicité

comportementale, ° | 6exclusion de toute autre finalit
8 Précitt. p. 32 « Publicitt ciblée sur internet : | 6UDA fait» [ie junp@i0d t:
http://www.uda.fr/fileadmin/documents_pdf/Droit_fiscalite/Actualites_juridigues/UDA_publicite_ciblee_jui
n2009.pdf
8. Précités p. 14 - La Federal Trade Commission (FTC) en février 2009 « Self -Regulatory  Principles for online
behavorial advertising » ( http://www.ftc.gov/0s/2009/02/P085400behavadreport.pdf ),
L6d1 AB UK e n jhipi/Aviweaab.neZnfedidfile/ven -principles -07-01-09.pdf
% LO6AFA a souhait® ®mettre une position divergente sur cette reco
des informations recueillies & des fins de publicité comportementale (cf.p.46et47 ).
8 Des produits, tels que |les automobiles, ont des cycles dbéachats
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4. i Léanonymisation des i nformations recuei |l I i
publicité  comportementale
L 6 a n oisajion peut concerne r les données a caractéere personnel recueillies a des fins
de publicité personnalisée mais également des données spécifiques, comme par exemple,
| 6adresse I P, utilis®e ®gal ement pour | a publicit® co
Pour | 6 anonylmindeattégatement de distinguer le périmetre des informations

lites a la navigation recueillies a des fins de publicité comportementale. En particulier,
pour les moteurs de recherche intégrant une régie publicitaire, certains utilisent les

information sd6ut i | idcatuonmot eur de recherche pour associer
aux cookies, tandis que dbéautres ne |l e font pas.

Certains acteurs mettent en avant une anonymisation
néutilisent pas | es d poorfa®ede lagublicitt @ompogtementate ; la
guestion de | 6anonymisation ne se pose alors pas.

Il a pu étre constaté une pratique différente entre les acteurs économiques : les données

ne sont pas toutes anonymisees.

En avril 2008, le G29 dans son rap port sur les moteurs de recherche plaidait pour la mise

en Tuvre doéun anonyfhat irr®versible

« Anonymisation - So i | nébexi ste aucune raison | ®gitime de tre
personnel, ou de les utiliser au -dela des finalités légitimes bien dét erminées, les

fournisseurs de moteurs de recherche doivent les effacer. Au lieu de les effacer, les

moteurs de recherche peuvent également rendre les données anonymes, mais cette

anonymisation doit étre totalement irréversible . ».

M° me | orsque | é&&dkromakie e sontRemplacés par un identifiant unique, la

corr® ation des requ°tes de recherche stock®es peut p
Cbdest l a raisonlpoesguéabbédehbeymi sati on est pr ®f ®r ®e
données, les méthodes utilisées devraient étre étudiées soigneusement et exécutées

jusqudau bout . Cel a peut i mpliquer | a suppression
recherche, afin dé®viter | a possibilit® doéidentificat

les re cherches en question.

Léanonymi sation des donn®es devrait exclure toute poc
méme en combinant les informations rendues anonymes détenues par la société de

moteur de recherche avec les informations détenues par une autre partie concernée (par

exemple, un fournisseur de services internet). € | 6heure actuell e, certains
moteurs de recherche tronquent | es adresses | Pv4 en s
ainsi effectivement des informations sur le fournisse ur de services internet, ou le sous

r®seau de | d6utilisateur, mai s sans identifier direct ¢
provenir de ndi mporte |l aquelle des 254 adresses | P.
suffisant pour garantir | danonymat

Plus récemment, le 23 octobre 2009, Alex Tirk, en tant que Président du Groupe de

l 6article 29, i ndi quai't dans une | & des meteurs den d u e pub
recherche que | 6anonymisati on dev aanbnynisatoremustbeadeneear si bl e (¢
a completly irreversible way ~ ») .

1 appara’t qubéun syst me ddédanonymisation totale et i
protection de I 6internaute | orsquo6il sbagit doéi nforr
8 Avis 1/2008 sur les aspects de la protection des données liés aux moteurs de recherche du 4 avril 2008 du

Groupe Article 29 : p. 19 du présent document

http://ec.europa.eu/justice _home/fsj/privacy/docs/wpdocs/2008/wp148 fr.pdf

Lettre en date du 23 octobre 2009 adressée a Yahoo 1, Google et Microsoft  :ex :
http://ec.europa.eul/justice_home/fsj/privacy/docs/wpdocs/others/2009_ 10 23 _letter_wp_microsoft.pdf
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Cependant , | es pr oces s nesdoidedtpas@mpéchér es anhooceurs de
proc®der " | 6ensemble des v®rifications statistiqgues

des engagements contractuels des prestataires de publicité ciblée auxquels ils font appel.

Le Forum des dr oi trecomsmande queddas mformations recueillies a des fins
de publicit® compo ra-drenksdoankes relative8 aws dcomportement de
navigation, soient anonymisées, totalement et de maniére irréversible, afin de permettre

une protection effective de l a vie priv®e | 6internaute.

Les processus déanonymi sati on ne doivent pas emp°chejr | es |
| 6ensemble des v®rifications statistiques | e u|r perm
engagements contractuels des prestataires de publicité cibl ée auxquels ils  font appel.

N

Le Forum invite les internautes a vérifier si les informations recueillies a des fins de
publicité ciblée (les requétes effectuées  via les moteurs de recherche) sont anonymisées.

D. i La protection du jeune public

En tanti lqgiusdbautteur de | 6ordinateur familial, | ®eu parent
encore des donn®es ° caract re personnel qgubi l a rer
service en ligne , se voir adresser des publicités ciblées comportant de s messages

inappro priés pour un mineur

Pour éviter qu e | 6enf ant ne soit ¢ 0 npublicitést ® ciblées de s
(comportementale et personnalisée) qui ne lui sont pas destinées, le parent a

plusieurs solutions.

Pour la publicité comportementale , en tant que parent, il importe de savounr gub
cookie traceur estinstallé dans un répertoire du navigateur , la publicité comportementale

se fera en fonction de la navigation effectuée via le navigateur , sans distinction de la

personne (adulte ou enfant) qui se trouve effectivement derri re | dordinateur
sera alors confronté a un ciblage publicitaire en rapport avec le comportement de

navigation de ses parents , y compris Si ceux -ci visitent des sites destinés a un public

majeur .

Aussi, le parent pe ut supprimer  régulierement les cookies traceurs pour québi l ndey e
plus de publicité comportementale. Un cookie n'est pas « implémenté » sur l'ordinateur

d'un utilisateur, mais stocké dans un répertoire, et indissociable du navigateur 1 qui a été

utilisé lo rsqu'il a été créé. Il faudra donc supprimer régulierement les cookies de chaque

navigateur car ces derniers se réinstallent régulierement a chaque visite.

Pour éviter de devoir penser a supprimer régulierement les cookies de publicité
comportementale, le parent peut utiliser un logiciel qui purge régulierement les cookies

traceur s. Par ai |l | eur sctiveri Ie systtmé a d ppi sosti feisistant ® mid o

en place par certains professionnels de la publicité . Il sera nécessaire, par la suite, de

faire attention & ne pas supprimer le cookie d épt-out.

Concernant la publicité personnalisée , délivrée en fonction des données a caractere

personnel du parent qui est connecté a un service internet, ce dernier ne doit pas oublier,

aprés chaque utilisation, de se déconnecter des services sur lesquels il est

identifié

En tout ®t at de cause, qguobi l sbagisse de publ i
comportementale , le parent devra créer des sessions différentes sur

|l ordi nat eur

. Exemples de navigateurs : Internet explorer, Mo zilla Firefox, Safari, etc.

92 Cf.p. 31 et suivantes du présent document

% Mise en place de sessions distinctes |i®es auwsdgwsXP, mee doéexpl oit
O0S Xé) .
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La mise en place de sessions distinctes (ses sion parent/session enfant) sur le systéeme
déexploitation c¢cr®® une fronti re ®tanche pui
propres cookies selon la navigation de I'utilisateur . Le cookie dbune session
utilisé pour une autre session.

La mse en pl ac dogicklb ude contrdle parental  pourra venir compléter la

création de sessions distinctes sur |l e syst me ddéexploitation

Ces |l ogiciels permettent, au sein doéun m° me

pas avoir alors acces au contenu de la publicité ciblée inappropriée.

Pour une s®curit® maxi mal e, | 6i nstall ati on déun

couplée a la mise en pl ace de sessions di stinctes su

| 6ordinateur afin qudil néy ait aucun risqgque que

de publicités ciblées inappropriées liées au cookie dbun parent

ilisation desoldiens, quii commeRtoueautil, ®rg des limites dans leur
cacit ®, ne dispense bien entendu pas | es

o D
o O

sque ¢
ne ser

r

0
navi ga
distincts (enf ant/ adol escent/ adul te) adapt ®s ° | 6 ©ge I

de |

de

| o
| e
|

w n «Q

e

parents

Forum des droits sur | 6i nt er nddt t viglante quard A& d ¢
usage de | 6o0r dipar aux e mémesfeomi par & lurs enfants. Il les invite a
endre en consid®ration | a possibil it ®uxgninéwsn ¢
i sse °tre fournie en fobotdonateuldpaagekebap

T T T
cC T OO

Le Forum recommande, en tout état de cause, la création de sessions distinctes (session
parent/ session enfant) sur |l e syst me dobéexpl oi
de contrdle parental. Les parents doivent, par ailleurs, se déconnecter systématiquement

de | eur session pour permettre ° | d6denfant de n

Si des sessions distinctes sur | e syst me doex
dans le cas précis de la publ icité comportementale émanant de sites au contenu
inapproprié pour les mineurs, le Forum recommande aux parents la suppression réguliére

des cookies de publicité comportementale ou | 6dactivati onddpescut etyle t
cas échéant, de systeme  d @pt-out persistant .

Dans le cas précis de la publicité personnalisée, le Forum recommande aux parents de se
d®connecter des services quoils wutilisent

Lorsqudun |l ogi ci el de contrtl e parent al est
néemp®che pas fdiec hveori rt osubtaef | a publicit® cibl ®e
toutefois pas avoir accés a son contenu en cliqguant dessus. |l sera ainsi protégé.

h

1)

E. T L dhformation et la_pédagogie pour les utilisateurs

1. i Rel ayer | 6i nf sur rest dites ndes repr ésentants des
utilisateurs et sur |l e site du Forum de

S

ut
fi
®ducation |l ors de | a navigation de | eurs enfants.

aux |

publ i

brdatbk.

tation

aviguer

pl oi tat

nst al
nappr

dr oi t

Les membres du groupe de travail reconnaissent que peuiddernautes di sposent

connaissance suffisante des techniques publicitaires et des outils qui en sont la base et
qui permettent le ciblage publicitaire pour avoir une position éclairée

Ainsi, il para 1t nécessai re que les internautes améliorent leur connaissance des

mécanismes de la publicité personnal i s®e af i n chpigid,i dnstoutp ui ssent

connaissance de cause, de  recevoir ou non ce type de publicité. A cet effet, il convient de
concevoir des outils pédagogiques destinés a lui apporter cette connaissance.

Les internautes indiquent que beaucoup de sites internet ne délivrent pas encore ces
informations, et que | or squdi | el e 6k e tnjpsuffishnd | s8I compréhensible
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Certains internautes reconnaissent gubdils ndont pas toujours |l e r®fle
site lesdites pages.
Entout étatdecause ,l 6i ntervention de | 6uti Ibiésatmeyerdessur | a p
outils qui peuvent lui étre proposés restera sans réelle incidence sur la présence ou non
de publicitt s sur tel ou tel site mais influera sur la nature et le degré de

personnalisation des publicités présentes sur ces sites

Il importe que les internautes puissent mieux appréhender ces questions. Cette
démarche suppose a la fois un engagement de transparence et de pédagogie a la charge
des prestataires de service internet et une d®marche

Cette démarche rendue po ssi bl e par | 6engagement du professior
|l 6i nternaute ° mieux appr®hender | a gestion des donn¢
l ors de | 6ouverture doéun c omigtmais asigsirsur lesdinformatons | 6 autr e
autresquipeuvent °tre expl oit®es sans quodi l s,@hduveaucde n®cessa
leur qualification juridique.

Atitre doexempl e ceokie kseprobablemest comrel par une part importante

de la population, il ne semble pas que cette connaissance dépass e celle du terme et que

| es applications, services ou f onct i aookiesa Ireistén® s | i ®e s
| argement m®connues. 1 nbéest certes pas indispensa
cookie pour naviguer sur internet mais cette compréhension fac ilite I argement | 6ut |
des fonctionnalités offertes par les services fournissant de la publicité. Il en va bien

évide mme n t de m°me pour | 6adresse | P, des possibilit®s
i nduites par | 6exploitati.on déune telle information
Le Forum des drei net swmuec olndmanntd e a u xentiepgrend¥er M@ uf e s do
d®marche responsable visant : séinfor mer sur l es po
personnelles des services internet qudéi | s utilisent et sur Indcastl|i | i sati
desinformations de toutes natures collect®es |l ors de l|doutil:@
Le Forum des droits sur |l i nternet recommandeg aux a
repr®sentants des consommateur s et des famijll es,
consommat i on (1 NC) de sensibiliser | 6ensembl e des i n
d®mar che pr ®ci t ®e -neéme aspéarkcipey acgtee sdngibilisation.

Le Forum des droits sur | 6i nternet recommande| aux ac
aux représentants des utilisateurs et aux pouvoirs publ i cs
di sposi tif déinformations per mettant l a sensibilisa

| 6al i ®na pr ®c®dent

Au-del ~ de cette souhaitable i mplication de l utilis
mécani smes de publicit®, l Butilisation des fonctionneée
faciliter la gestion des données détenues et utilisées par certains gestionnaires de

services.

€ | 6heure actuell e, certai nsdoadtl dnisrer place des pagéesques ont
explicatives & destination des internautes concernant les cookies a des fins publicitaires
ou encore des vidéos afin de les sensibiliser a cette pratique publicitaire.

2.T Mettre en Tuvre des actions p®dagogiques
Une p®dagogi @ ve Id&isniptoiuavtoi rs publics et en coll abora
acteurs concernés (représentants des utilisateurs et acteurs de la chaine publicitaire)
pourrait voir |l e jour afin de sensibiliser |l es interr

cette fo rme de publicité.

Ces outils pédagogiques pourraient étre développés, par exemple, dans le cadre du
Centre de Liaison de | 6Ensei gnement et des M®d |
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(http://www.clemi.org/ ) . Le CLEMI est charg® de | 6®ducation aux
du syst me ®ducatif fran-ais depuis 1983. 1 a pour
pratique citoyenne des m®di as. Cet objectif sbapp!l

enseignants et professio nnel s de | 6i nformati on.

De leur cété, les associations représentant les utilisateurs proposent déja depuis de
nombreuses années des formations et des actions de vulgarisation en direction des
familles, qui pourraient étre renforcées et développées.

leForum des droits sur | &internet recommande quldune r
acteurs du secteur de la publicité, les représentants des utilisateurs et les pouvoirs

publics afin de créer des outils pédagogiques visant a éduquer et sensibiliser les paren ts

et les enfants a la publicité ciblée.
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POSITION MINORITAIRE DE LA CNAFC SUR LE P ROJET
DE RECOMMANDATION DU FDI SUR LA PUBLICITE

CIBLEE

Le 2 février 2010, la CNAFC (Confédération nationale des associations familiales
catholiques) a transmis sa position m inoritaire sur le projet de recommandation
« Publicité ciblée ».
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